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RESUMO

O presente artigo trata acerca do avango tecnolégico, a expansdo da internet e das redes sociais como
meios exponentes de propagacdo de conteldo, notadamente conteldo falso, pois se abordou que noticias
falsas tém mais chances de serem compartilhadas que noticias verdadeiras. Enfatizou-se que em meio a
pandemia decretada, a desinformacdo foi potencializada pelo compartilhamento de noticias de pronto,
tendo em vista a ansia de se comprovar aquela informacdo, bem como a pujante necessidade de angariar
lucros em face desse compartilhamento de ideias. Perfilhou-se que a responsabilidade civil existe de quem
é vitima de noticias falsas. Todavia, ante a necessidade da criacdo de legislacdo especifica para tratar da
pauta em questdo, existe um projeto de lei parado na Camara dos Deputados, o n2 2630/20, porém esta
sendo veemente criticado por ferir a liberdade de expressao, que é constitucionalmente garantido. Conclui-
se que para o tratamento juridico dos fenbmenos digitais ser o mais eficaz possivel, é necessaria
cooperacdao do mundo legal com o mundo tecnoldgico, com esforgos decorrentes das instituicdes legais e
governamentais, das empresas de tecnologia e do usudrio, para novas solucdes inovadoras que
complementam a legislacdo vigente e futura, como o uso da tecnologia blockchain, com a criacdo de uma
rede descentralizada de revisores de noticias, possibilitando agilidade em que a noticia é revisada, feedback
mais completo de uma forma segura a prova de falhas e com possibilidade de auditoria. Para alcancar os
objetivos alcangados se utilizou o método qualitativo e quantitativo.
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THE LEGAL APPROACH TO FAKE NEWS IN PANDEMIC TIMES

ABSTRACT

This article deals with technological advancement, the expansion of the Internet and social networks as
exponent means of content propagation, notably fake content, because it addressed that fake news is
more likely to be shared than true news. It was emphasized that amid the pandemic decreed,
disinformation was enhanced by the sharing of news at the ready, in view of the eagerness to prove that
information, as well as the vigorous need to raise profits in the face of this sharing of ideas. It has been
established that civil liability exists for those who are victims of false news. However, given the need to
create specific legislation to deal with the agenda in question, there is a bill stopped in the House of
Representatives, number 2630, but is being vehemently criticized for injuring freedom of expression, which
is constitutionally guaranteed. It is concluded that for the legal treatment of digital phenomena to be as
effective as possible, it is necessary cooperation of the legal world with the technological world, with
efforts stemming from legal and governmental institutions, technology companies and users, for new
innovative solutions that complement existing and future legislation, such as the use of blockchain
technology, with the creation of a decentralised network of news reviewers, enabling agility in which the
news is reviewed, more complete feedback in a fail-safe and auditable manner. The qualitative and
guantitative method were used to achieve the traced objectives.

Keywords: Fake News. Pandemic. Civil Liability.
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1 INTRODUCAO

A situacdo da pandemia mundial e a
emergéncia  decretada pelas autoridades
sanitdrias internacionais, em marco de 2020,
juntamente com as instrucdes de isolamento e de
saude, para tentar conter a disseminacao do
COVID-19, altamente contagioso, gerou uma
migracao digital na sociedade, ocasionado a
disseminacao das fake news.

Conforme a Organizagdo Mundial de
Saude, além da pandemia, o mundo enfrenta
uma “infodemia”, “uma pandemia de
desinformacdo”, fruto do compartilhamento em
massa de informacgdes, que na maioria sdo falsas,
mentirosas ou modificadas, ndo trazendo a real
informacdo a respeito do tema Covid-19. (ONU,
2020).

Com isso, pela combinacdo do tempo
ocioso, maior exposicdo nas redes sociais,
ignorancia da doenca e de suas consequéncias e
do futuro, é importante o estudo sobre esse
tema.

Nesse artigo se buscou analisar como se
deu a propagacdo de informacdes falsas, qual o
meio, e qual a responsabilizacdo civil daqueles
gue propagam esse tipo de desinformacao.

Para cumprir o objetivo proposto o
capitulo foi dividido nos seguintes itens: COVID-
19: histérico, que discorre sobre as causas do
virus, até o avanco da doenca no mundo e no
Brasil. Enfocou-se também que por ser
considerado como uma pandemia pela
Organiza¢do Mundial da Saude, sobre as medidas
preventivas e legislativas visando a contencdo
desse virus; o préoximo item Conceito e Histérico
das Fake News, trouxe o que é a fake news, como
se disseminou e os reflexos na monetizacdo e o
lucro daqueles meios de compartilhamento. O
aumento do uso da via digital em tempos de
distanciamento social, apresentou o
comportamento da populagdo na pandemia, que
em razdo do tempo ocioso, aumentou de forma
relevante o0 acesso nas redes sociais. A
Responsabilidade Civil, expds a responsabilizagdo
civil, daquele que dissemina e cria informacgdes
falsas, quais os institutos juridicos ja existentes e
a critica sobre o Projeto de Lei n® 2360/2020, que
fere a liberdade de expressao e cria obstaculos
para o uso de tecnologias inovadoras. Por fim, a
apresentacao das consideracdes finais, expondo a
importancia de buscarmos equilibrio entre as
normas vigentes com a atual esfera tecnoldgica,
notadamente com o uso da tecnologia blockchain
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para a solucdo ou ao menos a amenizacdo desse
problema macro.

2 METODOS

A metodologia do presente estudo, se
deu com a utilizagdo do método qualitativo e
guantitativo, embasamento bibliografico, por
meio da pesquisa bibliografica de publicacdes
existentes, doutrinas juridicas, bem como
jurisprudéncias de Tribunais Superiores e a
utilizacao de legislacdo brasileira.

3 COVID-19: HISTORICO

O COVID-19 faz parte de uma familia de
virus  chamada  Coronavirus. Foi  assim
denominado por ser semelhante a uma coroa,
descoberto no século XX, mais precisamente em
1937, quando foi manifestado que ele causava
infeccbes respiratérias. Porém, a doenca
somente foi considerada grave em 2019, quando
houve uma variacdo do virus, o SARS-CoV-2,
nomeado assim pelo Comité Internacional de
Taxonomia de Virus, tendo seu primeiro caso na
China, na cidade de Wuhan, apds diversos casos
considerados como pneumonia, sem causas
conhecidas. (GRUPO NOTRE DAME
INTERMEDICA, 2020).

Essa doenga responsavel pela pandemia
mundial, pode apresentar quadros
assintomaticos ou infec¢Oes respiratdrias graves.
Segundo a Organiza¢do Mundial de Sadde (OMS),
cerca de 80% dos casos podem ser
assintomaticos, 20% podem requerer
atendimento hospitalar por estar com alguma
dificuldade para respirar e, 5% dos casos podem
precisar de suporte ventilatorio para o
tratamento da  insuficiéncia  respiratdria.
(MINISTERIO DA SAUDE, 2020)

Contudo, com a rdpida disseminagdo pelo
mundo, a pandemia de Covid-19 tornou-se uma
emergéncia de saude publica, de tal sorte que no
Brasil existem mais de um milhdo de infectados e
o virus ja atingiu mais de 85% das cidades (O
ESTADO DE SAO PAULO, 2020).

Assim, com a grande parte da
humanidade em isolamento, a ONU alertou os
paises que ndo possuem desenvolvimento na
area da saude para concentrar esforcosde
investimento, pois como se trata de emergéncia
em saude publica, caracteriza-se uma situacdo
que demanda medidas de prevencao, de controle
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e de contencdo de riscos (STANZANI JUNIOR et al,
2020, p.47).

Ademais, como ressalta Michael J. Ryan,
diretor de emergéncia da OMS, o causador da
doenca COVID-19 pode nunca desaparecer,
mesmo com a elaboracdo de uma vacina, mas
seguramente com a inven¢do da mesma, ter-se-a
o controle da doenca. (DA REDACAO, 2020).

3.1 COVID-19 no Brasil

Frente a situacdo posta pelo novo SARS-
CoV-2, em 31 de janeiro de 2020, o Ministério da
Saude do Brasil instaurou o Grupo de Trabalho
Interministerial de Emergéncia em Saude Publica
de Importancia Nacional e Internacional para
acompanhamento da situacdo e definicdo de
protocolos de acdo, para a vigilancia do SARS-
CoV-2 no pais. (LANA et al. 2020).

Ato continuo, conforme citado alhures, a
Organiza¢do Mundial da Saude declarou no dia
12 de margo de 2020 (GIRARDI, 2020), pandemia
do novo coronavirus, o Covid-19, ante o
reconhecimento que a doenca alcancou
disseminacgao global.

Esse cendrio tem mudado a rotina em
escritorios, fabricas e demais ambientes de
trabalho, tanto que houve criacdo de uma
legislagdo especifica- Lei n? 13.979, pelo
presidente Jair Bolsonaro, em 07 de fevereiro do
corrente ano, a respeito das medidas a serem
adotadas durante a emergéncia internacional do
surto. (BRASIL, 2020b).

E, de portarias, como a Portaria
Ministerial, n2 356, de 11 de marc¢o de 2020, que
dispGe sobre a regulamentacdo e
operacionalizacdo do disposto na Lei n? 13.979,
estabelecendo medidas para enfrentamento da
emergéncia de saude publica de importancia
internacional decorrente do coronavirus (COVID-
19). (BRASIL, 2020c).

E, a Portaria n? 561 de 26 de marg¢o de
2020, que autoriza a utilizacdo de leitos de
hospitais de pequeno porte para cuidados
prolongados em atendimento dos pacientes
cronicos oriundos de Unidade de Terapia
Intensiva e leitos de enfermaria de hospitais de
referéncia ao COVID-19.

Devido a essas medidas restritivas para
contengdo de propagac¢do do virus, a informagao
correta é o meio necessario para tomar decisGes
adequadas, com a capacidade de discernir o real
do irreal, a respeito da pandemia.

Mesmo porque como afirmara Hannah
Arendt, em entrevista dada em 1974: “se todo
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mundo mentir para vocé, a consequéncia ndo é
gue vocé vai acreditar em mentiras, mas,
sobretudo, é que ninguém passa a acreditar em
mais nada”. (GRENIER, 2017).

4 CONCEITO E HISTORICO DAS FAKE NEWS

O fenbmeno da desinformacao,
representado atualmente pelo termo fake news,
nao é prerrogativa exclusiva dos tempos atuais. O
gue se tém atualmente é este mesmo fendmeno
dotado de nova roupagem, associada ao campo
fértil digital de rapido e simples acesso para a sua
criacdo e disseminagdo em grande escala.

A desinformacdo é instrumento antigo
utilizado na tentativa de persuadir e/ou
influenciar a populacdo de democracias, datado
do século XVIII (BRAGA, 2018). Seja com obijetivos
comerciais, politicos ou econémicos, instituicbes
especializadas em propaganda politica, relacGes
publicas e marketing empresarial/politico ha
muito ja fabricavam noticias e adaptavam
elementos destas para obter a reacdo esperada
do publico (BAKIR; MCSTAY, 2018).

Pode-se afirmar que o auge da
desinformacdo contemporanea se deu no ano de
2016 pela utilizacdo desenfreada, em assuntos
sociopoliticos de grande importancia,
complexidade e polémica - em especial as
eleigdes presidenciais do Estados Unidos e da
saida da Inglaterra da Unido Europeia (conhecido
popularmente como ‘Brexit’), colocando o
assunto em pauta internacional.

Dada a tamanha influéncia e poder
demonstrado por esse fendbmeno nos ultimos
quatro anos, sentiu-se a necessidade de
reconceitud-lo e reavalid-lo de acordo com a
realidade digital, o que foi feito de forma extensa
pelo mundo académico internacional.

Assim, pode-se definir fake news como
noticias “[...] ambas inteiramente falsas ou que
contenham elementos deliberadamente
enganosos em seu conteddo ou contexto.”
(BAKIR; MCSTAY, 2018. p. 154).

O legislativo brasileiro complementa esse
conceito, com o Projeto de Lei n2 2630/20,
popularmente chamado de ‘PL das fake news’,
em seu art. 42, inc. Il como: “desinformacdo:
conteudo, em parte ou no todo,
inequivocamente falso ou enganoso, passivel de
verificacdo, colocado fora de contexto,
manipulado ou forjado, com potencial de causar
danos individuais ou coletivos, ressalvado o
animo humoristico ou de parddia. (BRASIL,
202043, grifou-se).
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Assim, a desinformacdo é o conteudo
integral ou parcialmente falso e/ou que contenha
elementos que objetivam enganar ou alterar o
sentido e/ou contexto das informacdes
publicadas. Cabe ressaltar que, para o sentido
juridico da tipificacdo e possivel enquadramento
nesta, é necessdrio que o conteldo
desinformativo possua potencial lesivo individual
ou coletivo.

Tal necessidade de enquadramento nos
remete a grande problematica do fendmeno das
noticias falsas atuais, que assim como de diversos
outros fenémenos ja existentes na sociedade,
advém de sua roupagem digital, da antinomia
entre mundo digital e tecnologia que afeta todos
os dados e recursos inseridos no ambito digital
(STRASSER; OLIVEIRA, 2020).

Isso porque, a internet e o mundo digital
possuem forcas de manifestacdo instantanea e
em larga escala, ambas simultaneamente com
potencial benigno e lesivo. Se a possibilidade de
se informar facil e rapidamente, de forma
gratuita e interativa é o potencial benigno, a
publicacdo de fake news em massa, de
disseminacdo rapida, interativa e anOnima, sdo
em contraprestacdo, o potencial lesivo.

Esse macigo fluxo informacional de
escala mundial torna o monitoramento e analise
da desinformacdo uma missdo de logistica
extremamente complexa que necessita da
cooperacgdo de governos, das midias jornalisticas
auténticas, das empresas responsaveis pelos
meios mais comuns de publicacdo de
desinformacdo e do usuario.

Outro fator que tornou o campo digital
extremamente fértili para a instituto da
desinformacdo é a possibilidade de lucro facil e
anénimo, por meio do sistema de anuncios, que
possibilita ao usudrio “[...] disponibilizar
conteudo com custo muito reduzido e potencial
de alcance que até entdo era inimagindvel.”
(BRAGA, 2018, p. 204), tornando tal instituto
verdadeira indUstria, como se abordara no tépico
a seguir.

4.1 Da Monetizag¢ao e do Lucro

A possibilidade de lucro substancial, facil
e rapido é a causa do aumento consideravel do
numero de sites e criadores de conteudo
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desinformativo, visto que este proporciona
espaco com capacidade de multimidialidade e
conectividade assegurado sob a sua limitada
regulamentacdo, consequéncia da esséncia
democratica e disruptiva da internet.

E preciso compreender que as fake news
tém por seu campo de publicacdo original os
websites, e utilizam das redes sociais como meios
propagadores. O usudrio, assim, encontra o
conteddo publicado na plataforma digital que
utiliza (seja via publicagdo/compartilhamento na
pagina da rede social do préprio website criador
ou de terceiros) e ao clicar na publicacdo é entdo
direcionado ao website do criador, em que o
conteldo estd disponivel para consumo.

A caracteristica da multimidialidade das
plataformas digitais e a possibilidade de
conectividade entre elas, fundam a parte
financeira da industria da desinformacdo. A
multimidialidade é definida como: “[..] a
capacidade de disponibilizar num sé terminal
varios recursos simultdaneos de multimidia, como
imagens, sons, videos e textos, além da conexao
com outros arquivos ou sites (hipertextos e
links)”. (SOARES, 2002 apud BRAGA, 2018, p.
206).

Dessa forma, é possivel ao criador do
contetdo desinformacional compartilha-lo com
diversos recursos mididticos de uma sé vez,
tornando aquele conteddo cada vez mais
apelativo aos usudrios da plataforma (figura 1
abaixo).

A conectividade entre as plataformas
das redes sociais e o mundo digital, permite a
qualquer wusudrio que acesse um website,
republicar o seu conteddo em diversas
plataformas na internet com um clique, por meio
do compartilhamento dos hiperlinks.

Este é, inclusive, o meio preferido para o
compartilhamento de noticias dentro das redes
sociais, de preferéncia no Facebook, em que
estes hiperlinks, ao serem compartilhados na
plataforma, ndo aparecem aos usuarios como
simples enderecos eletrOnicos, mas como
publicagdes passiveis de interatividade que ja
exibem a imagem, o titulo e texto parcial de seu
conteudo (figura 1), ampliando seu apelo.
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Figura 1. Multimidialidade no compartilhamento de hiperlinks no Facebook.

@ Estaddo @
5 h G

Mesmo diante da falta de equipamentos adequados, como cadeiras e
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Fonte: Do autor.

Para elucidar, verifica-se a empresa
Facebook que hoje é responsdvel pelas
plataformas Messenger, Instagram e Whatsapp,
além da homoénima. A empresa em questdo
permite aos criadores de conteldo conectar seus
websites a todas essas plataformas, facilitando a
publicacdo do conteddo dos websites em suas
respectivas contas nas redes sociais. Tal fato,
somado a multimidialidade inerente a essas
plataformas, cria uma disseminacdo facil, rapida,
por multicanais e com uso de multiplas
ferramentas midiaticas.

Utilizando desse sistema, o criador da
desinformacdo a monetiza pelo acesso ao seu
website, gragas aos anuncios presentes nele.
Esses anuncios sdo das mais diversas empresas e

produtos e a sua veiculagdo mais comum ¢é feita
por ferramentas intermediadoras como o Google
Adsense. Trata-se de negdcio lucrativo, com lucro
mensal estimado em “ [...] R$100 mil a RS 150
mil, dos quais 50% ficariam com o intermediario e
o restante com o dono do site.” (VICTOR, 2017).
Por esse meio, o dono do website coloca
0 pre¢o que cobrard pelo anuncio em seu
dominio e a intermediaria (Google) define quais
anuncios serdo exibidos por aquele espaco, de
acordo com o publico que o anunciante pretende
atingir. Conforme o numero de visualizacGes e
cligues que os anuncios presentes naquele
website recebem, seu dono é remunerado pela
intermediaria. (BRAGA, 2018, p. 208).
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N3o existe relacdo, nem controle do
anunciante em relacdo aos websites em que seu
anuncio é exposto, quando este é feito pelas
intermedidrias, ndo impactando a imagem deste
e mantendo fonte de lucro aos desenvolvedores
da desinformagao.

No tocante ao WhatsApp, merece
especial destaque, por ser um aplicativo de troca
de mensagens e ndo uma rede social de fato e
por sua grande popularidade entre os
brasileiros. O ‘app’ ganhou atencdo do Judicidrio
brasileiro nas eleicdes presidenciais de 2018,
devido a ocorréncia dos ‘disparos em massa’ com
conteudos desinformativos de teor politico com
intuito de promover a eleicdo de um candidato
especifico e/ou depreciar candidatos e partidos
opositores.

Os “disparos” em massa sdo um
desdobramento de um conjunto de ferramentas
do aplicativo somada a outras ferramentas de
programacao, criando negdcios, em que o lucro
vem da contratacdo de individuo/empresa que
realizam esse tipo de atividade licita ou
ilicitamente.

Em suma, o esquema se baseia na funcao
‘lista de transmissdao’ do aplicativo, em que é
possivel criar uma lista com até 256 contatos de
seu  WhatsApp e mandar  mensagens
repetidamente sem ter o trabalho de selecionar
0s mesmos contatos a cada envio. O conteudo
dessa lista é enviado ao destinatario como forma
de mensagem individual e, caso este o responda,
a resposta é enviada ao remetente da lista
também na forma de mensagem individual.
(WHATSAPP, 2020a).

Teoricamente, os destinatarios soé
recebem as mensagens de uma lista de
transmissdo caso possuam em suas agendas
telefébnicas o numero do criador desta lista.
Contudo, os prestadores desse servico de
disparos rapidos sdo capazes de burlar essa regra
do aplicativo.

Outra forma também utilizada para
enviar mensagens em massa é a fung¢do “grupo”
do aplicativo, em que é possivel criar um ‘chat’
grupal com até 256 membros, que podem
visualizar e responder todas as mensagens
enviadas naquele espago. Nesta fung¢do, ndo é
necessario que um membro do grupo tenha o
criador deste em sua lista de contatos para que
receba seja incluido neste ou receba suas
mensagens. (WHATSAPP, 2020b)

A arrecadagdo de dados telefonicos para
essas listas e grupos provém: 1) de usuarios que
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voluntariamente fornecem seus dados para
receber novidades/noticias de uma loja, uma
campanha, uma promocao, sites diversos e esses
sdo adquiridos legalmente pela compra de bases
de dados ou 2) do furto de dados das companhias
telefbnicas. Feito isso, o Ultimo passo é a criacao
de diversas listas de transmissdo e o
compartilhamento do conteddo desejado, que
pode ser texto, video, dudio e imagem.
(CANALTECH, 2018)

A monetizagdo, nesses casos, acontece
pela contratacdo de empresa ou terceiro que
presta esse tipo de servico, as quais “[...] sdo
encontradas facilmente na internet, custando até
RS 1.300 [...]"” (CANALTECH, 2018).

Por fim, as plataformas tém se
comprometido a investigar para proibir esses
tipos de informagdes, tanto que o WhatsApp
baniu centenas de milhares de contas suspeitas
de compartilhar fake news ou spam em massa
(ALVES, 2018) e o Instagram e Facebook
retiraram diversas publicacdes desinformacionais
sobre a pandemia, inclusive a do Presidente da
Republica Jair Bolsonaro (SENRA, 2020).

Embora exista hoje um esforco
consideravel das plataformas para barrar esse
tipo de publicacgio em seus dominios, é
necessario reconhecer que essas medidas sdo
relativamente novas e estdo longe de alcancar a
desinformacdo pela velocidade que se propaga
hodiernamente.

5 AUMENTO DO USO DA VIA DIGITAL EM
TEMPOS DE DISTANCIAMENTO SOCIAL

De acordo com o IBGE, em 2018, 74,7%
dos brasileiros tinham acesso a internet e desse
grupo 95,7% acessaram com principal finalidade
de trocar mensagens por meio de aplicativos,
deixando claro que, para brasileiro médio, a
internet é a meio mais facil para se comunicar
(IBGE, 2018).

Tal fato ndo surpreende, haja vista que
pela mencionada entrevista, cerca de 98% (IBGE,
2018) utilizam os telefones celulares mdveis, para
acessar a rede, notadamente pelos aplicativos,
Facebook, Messenger, Instagram e WhatsApp. O
ultimo é, inclusive, o aplicativo com maior
namero de usudrios mensais do mercado
brasileiro (AGENCIA BRASIL, 2020). Nesse
sentido: “redes sociais sdo um importante canal
para informagdes no ambiente mididtico
moderno, com uma a cada trés pessoas no
mundo fazendo parte de alguma rede social, e
dois tercos de pessoas que estdo na internet,
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estas estdo usando alguma rede social.” (SINGH
et al, 2020, p.1, traducdo livre).

Dessa forma, se o mundo digital ja
exercia grande papel no cotidiano brasileiro,
sendo sua maior forma de comunicacio e
informacdo, com a pandemia, as medidas de
guarentena e distanciamento social, este passa a
ser sua principal forma de lazer e contato com o
mundo exterior.

O crescimento do uso da internet foi um
acontecimento presenciado, e de certa forma
incentivado, em todos os paises afetados de
forma intensa pela virus ou que realizaram algum
tipo de medida preventiva como a quarentena, o
lockdown ou o distanciamento social, uma vez
que este meio permite a continuag¢do tanto de
Servicos essenciais, como 0s servigos nao-
essenciais, mantendo certo giro econémico de

Figura 2. Trafico Agregado, analise anual.
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forma mais segura para os usuarios e
prestadores, como as aulas online e os aplicativos
de compras online, respectivamente.

Analisando o relatério anual de Comité
Gestor da Internet no Brasil (CGlbr) (figura 4),
observa-se um aumento acentuado no consumo
de internet em meados de margo,
contemporaneamente a instauracao de medidas
preventivas ao COVID-19 pelos governos federal
e estadual, como a Portaria n2 343 de 17 de
Marco de 2020, do MEC, que suspendeu as aulas
no formato presencial em ambito nacional e o
Decreto n? 64.881 de 22 de Margo de 2020 do
Governo do Estado de Sao Paulo, que determinou
a quarentena no Estado. (SAO PAULO, 2020).

6.88 Thps

Figura 2: relatério anual de troca de trafego realizado pelo IX.br, projeto do Comité Gestor da Internet no Brasil
(CGlbr), referente aos seis ultimos meses de 2019 e seis primeiros meses de 2020. Fonte: Comité Gestor da Internet

no Brasil, 2020.

No mesmo sentido, segundo pesquisa
realizada pela empresa Opinion Box, entre os dias
25 e 27 de margo de 2020 (pouco tempo apods a
guarentena ser instalada na maioria dos estados
nacionais), quando questionados sobre as
principais mudancas de habitos provocadas pelo

distanciamento social, 60% responderam que
passaram a ficar mais na internet, 53% ficavam
mais nas redes sociais e 49% passaram mais
tempo no WhatsApp. (OPINION BOX, 2020).
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Figura 3. Graficos sobre a interacdo nas redes sociais, e os assuntos mais disseminados em cada rede social.
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Fonte: “The COVID-19 Social Media Infodemic” (CINELLI et al, 2020).
O primeiro grafico, mostra atividades projecdo de posts cumulativos em um

(curtidas, comentdrios, re-posts, etc), a
distribuicdo entre as redes sociais, e 0 numero de
post em relacdo ao numero de interagdes. O do
meio, sdo os maiores tépicos em discussdo em
cada rede social (YouTube, Instagram e Twitter),
sendo que, as maiores discussdes ocorrem sobre
temas que sdo consequéncia ou fruto da
pandemia de Covid-19. O 32 grafico mostra a

determinado tempo (12 de janeiro a 14 de
fevereiro de 2020).

Outro exemplo, trata-se da Agéncia Lupa,
a primeira agéncia fact-checking do Brasil,
realizada em parceria com o portal UOL, e o
Jornal Folha de SP.
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Figura 4. Porcentagem de post falsos ativos, sem qualquer notificagdo de serem falsos.
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Fonte: Universidade de Oxford, Instituto Reuters, Instituto Internet Oxford.

Como trazido no grafico acima, em
pesquisa realizada pela Universidade de Oxford, a
porcentagem de posts falsos, e que estdo ativos
nas redes sociais, € um numero preocupante,
pois tais post estdo em circulacdo, ndo trazem
qualquer alerta ou notificacdo de serem falsos, e
assim, por falta de tais informacbes, a
disseminacado serd ainda maior, ja que aquele que
recebe, ndo sabe que estd compartilhando
informacdes falsas.

Assim, como esses aplicativos/websites
constituem alguns dos principais meios de
propagacdao das noticias falsas na internet
brasileira, o aumento do uso da rede ocasiona
também o aumento do numero de individuos
expostos a desinformacdo, que passa a ter o virus
e a pandemia como seus principais temas,
concentrando o potencial bélico das fake news
nas questdes atuais da saude publica, ensejando
a responsabilizacdo civil dos propagadores da
desinformacao.

6 DA RESPONSABILIDADE CIVIL

O art. 186 do Cddigo Civil Brasileiro
dispGe que: “aquele que, por acdo ou omissdo
voluntdria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito”.

Da mesma maneira, o artigo 187 da
mesma forma define ato ilicito: “também comete
ato ilicito o titular de um direito que, ao exercé-
lo, excede manifestamente os limites impostos
pelo seu fim econdmico ou social, pela boa-fé ou
pelos bons costumes.” (BRASIL, 2002).

E, em complementacdo, o artigo 927 do
mesmo dispositivo legal refere-se ao dever de
indenizar como: “aquele que, por ato ilicito (arts.
186 e 187), causar dano a outrem, fica obrigado a
repara-lo. Paragrafo Unico: Havera obrigacdo de

reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a
atividade normalmente desenvolvida pelo autor
do dano implicar, por sua natureza, risco para os
direitos de outrem.”

Sob a dtica de quem divulga noticia falsas
ou até verdadeiras, mas que redundam em
informacbes falsas, Nelson Nery Junior e Rosa
Maria de Andrade Nery (2020, p.214) afirmam
que, deve ser usado o Cddigo de Defesa do
Consumidor, notadamente o dispositivo do artigo
39, caput e §29, que trata do veiculo midiatico
como prestador de servicos, pois caso venha a ser
caracterizada relacdo de consumo entre o
prestador do servico de informacdo e a vitima
que sofreu o dano, o prestador de servico
respondera objetivamente, de tal sorte que todos
gue participaram dessa cadeia produtiva também
responderdo solidariamente e objetivamente nos
termos do artigos 62 e 72 do CDC'.

! Art. 62 S3o direitos basicos do consumidor:

| - a protegdo da vida, saude e seguranga contra 0s riscos
provocados por praticas no fornecimento de produtos e servigos
considerados perigosos ou nocivos;

Il - a educagdo e divulgagdo sobre o consumo adequado dos
produtos e servigos, asseguradas a liberdade de escolha e a
igualdade nas contratagdes;

Il - a informagdo adequada e clara sobre os diferentes produtos e
servigos, com especificagdo correta de quantidade, caracteristicas,
composigdo, qualidade, tributos incidentes e prego, bem como
sobre os riscos que apresentem; (Redagdo dada pela Lei n? 12.741,
de 2012) Vigéncia

IV - a protegdo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra praticas e
cldusulas abusivas ou impostas no fornecimento de produtos e
servigos;

V - a modificagdo das clausulas contratuais que estabelecam
prestagdes desproporcionais ou sua revisdo em razdo de fatos
supervenientes que as tornem excessivamente onerosas;

VI - a efetiva prevencgdo e repara¢do de danos patrimoniais e morais,
individuais, coletivos e difusos;

VII - 0 acesso aos 6rgdos judiciarios e administrativos com vistas a
preven¢do ou reparagdo de danos patrimoniais e morais,
individuais, coletivos ou difusos, assegurada a protegdo Juridica,
administrativa e técnica aos necessitados;
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Ou também pode ser usado o Cddigo
Civil, desde que reconhecido o ato ilicito, nos
termos dos artigos 186 e 187, supramencionados,
o dano e o nexo de causalidade entre o fato ou
ato juridico e o dano, com o dever de indenizar,
nos termos do citado artigo 927.

Quando se verifica o ato ilicito, qual seja
a veiculagdo de noticia falsa ou verdadeira, mas
com o intuito de lesionar a esfera juridica de
outrem, a tarefa esta em identificar sobre quem
recai a imputacdo dos danos, bem como a
natureza da responsabilidade e da imputacdo
defendida

N3o obstante, verifica-se que sempre é
um desafio essa identificacdo, pois a favor da
midia, restard a alegacdo que agiu conforme
direito constitucionalmente garantido, qual seja,
a liberdade de expressdo e a proibicdo da
censura, nos termos do artigo 200 da Lei Maior.?

Com a énfase para a midia social, tendo
em vista que é campo fértil para as fake news por
ndo ser facil de identifica-las, quando sdo bem
engendradas e arquitetadas.

Assim, os juristas devem saber enxergar a
oportunidade de melhor compreender o seu
conteldo e construir os modos mais eficientes de
proteger o cidaddo a ndo receber essas
informacdes inveridicas.

De acordo com Schreiber (2014), esse
seria o problema basico da internet, pois, apesar
de conter mais de 150 milhdes de sites em um
universo incalculavel de dados a disposi¢do dos
internautas, estes ndo tém maturidade para
distinguir e filtrar a informacdo correta a partir do
site consultado. Assim, “os internautas acabam
condenados aos critérios de selegdo empregados

VIll - a facilitagdo da defesa de seus direitos, inclusive com a
inversdo do 6nus da prova, a seu favor, no processo civil, quando, a
critério do juiz, for verossimil a alegagdo ou quando for ele
hipossuficiente, segundo as regras ordinarias de experiéncias;

IX - (Vetado);

X - a adequada e eficaz prestagdo dos servigos publicos em geral.
Pardgrafo unico. A informagdo de que trata o inciso |l
do caput deste artigo deve ser acessivel a pessoa com deficiéncia,
observado o disposto em regulamento. (Incluido pela Lei n2 13.146,
de 2015) (Vigéncia)

Art. 7° Os direitos previstos neste cddigo ndo excluem outros
decorrentes de tratados ou convengdes internacionais de que o
Brasil seja signatario, da legislagdo interna ordindria, de
regulamentos expedidos pelas autoridades administrativas
competentes, bem como dos que derivem dos principios gerais do
direito, analogia, costumes e equidade.

Pardgrafo Unico. Tendo mais de um autor a ofensa, todos
responderdo solidariamente pela reparagdo dos danos previstos nas
normas de consumo.

2 Art. 220. A manifestacdo do pensamento, a criagdo, a
expressdo e a informagédo, sob qualquer forma,

processo ou veiculo, ndo sofrerdo qualquer restrigdo,
observado o disposto nesta Constituigdo.
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por motores de busca, especialmente o Google,
cuja missdo declarada é “organizar a informacao
mundial e torna-la universalmente acessivel e
atil” (SCHREIBER, 2014, p. 171).

Por meio dos motores de busca, os
usuarios da internet terdo determinada
informacdao sobre uma pessoa, sem a sua
participacao ativa. Alids, como adverte Schreiber
(2014, p. 172), “mesmo dados verdadeiros
podem ser apresentados de modo inadequado,
sem a contextualizacdo necessdria ou com um
destaque incompativel com o papel que
desempenham na composicdo da personalidade
real do retratado”, dando azo a importancia de se
retratar sobre o controle da comunicagdo social,
sob a dtica da responsabilidade civil, sem
caracterizar censura prévia.

Tratando-se de provedor de internet, o
Superior Tribunal de Justica j& entendeu pela
responsabilidade do Youtube pela veiculacdo de
video ilicito, determinando a retirada do video do
ar. (BRASIL, 2013b).

Em outra decisdo, o STJ ja nao
responsabilizou os sites de intermediagao pelo
defeito do produto cuja compra e venda foi por
ele intermediada:

Ao oferecer um servigo
virtual por meio do qual se
possibilita o anuncio para
a venda dos mais variados
produtos, deve o
intermediador ter o
cuidado de propiciar
meios para que se possa
identificar cada um dos
usuarios, a fim de que
eventuais ilicitos ndo
caiam no anonimato. Sob
a otica de diligéncia média
que se espera desse

intermediador virtual,
deve este adotar as
providéncias que,
conforme as

circunstancias especificas
de cada caso, estiverem ao
seu alcance para a
individualizagao dos
usuarios do site, sob pena
de responsabilizacdo
subjetiva por culpa in
omittendo. (BRASIL,
2013a).

Assim, pela jurisprudéncia pode-se
verificar que o veiculo pode ou ndo ser
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responsabilizado, sendo que a questdo é saber
gquem contribuiu para a consecucao do efeito
danoso, ou seja, o cerne é o 6nus da prova e a
prova em si.

Por isso que em 2018, o Ministério da
Saude brasileiro criou um espago em um sitio
eletrénico e nas redes sociais visando a combater
as fake news, e se propOs a esclarecer os fatos
com base nas evidéncias cientificas e suas fontes.
Isto foi necessario em virtude de um parecer que
apontou que aplicativos de trocas de mensagens
dificultavam a populagdo de se proteger de
doencgas, tais como febre amarela, gripe e
sarampo. (NETO et al, 2020).

Ademais, quando a noticia falsa atingir
bem juridico de natureza difusa ou coletiva,
qualquer das pessoas elencadas nos artigos 82 do
Cédigo de Defesa do Consumidor® ou no artigo 52
da Lei de Acdo Civil Publica® tem legitimidade
para pleitear reparacdo de dano patrimonial
coletivo.

Com o mesmo intuito, em 2020 com a
proliferacdo de conteudos falsos na pandemia, o
Ministério da Saude, criou uma pdgina com a
finalidade de informar os cidadaos sobre COVID-
19, como também desmascarar as fake news,
relatando as noticias veridicas. (MINISTERIO DA
SAUDE, 2020).

* Art. 82. Para os fins do art. 81, paragrafo unico, sdo legitimados
concorrentemente:

| - 0 Ministério Publico,

Il - a Unido, os Estados, os Municipios e o Distrito Federal;

Ill - as entidades e 6rgdos da Administragdo Publica, direta ou
indireta, ainda que sem personalidade juridica, especificamente
destinados a defesa dos interesses e direitos protegidos por este
codigo;

IV - as associagdes legalmente constituidas ha pelo menos um ano e
que incluam entre seus fins institucionais a defesa dos interesses e
direitos protegidos por este cddigo, dispensada a autorizagdo
assemblear.

* Art. 52 Tém legitimidade para propor a agdo principal e a agdo
cautelar

| - 0 Ministério Publico; (Redagdo dada pela Lei n2 11.448, de 2007).
Il - a Defensoria Publica; (Redagdo dada pela Lei n? 11.448, de
2007).

Il - a Unido, os Estados, o Distrito Federal e os
Municipios;  (Incluido pela Lei n? 11.448, de 2007).

IV - a autarquia, empresa publica, fundagdo ou sociedade de
economia mista; (Incluido pela Lei n2 11.448, de 2007).

V - a associagdo que, concomitantemente: (Incluido pela Lei n2
11.448, de 2007).

a) esteja constituida ha pelo menos 1 (um) ano nos termos da lei
civil;  (Incluido pela Lei n2 11.448, de 2007).

b) inclua, entre suas finalidades institucionais, a prote¢do ao
patriménio publico e social, ao meio ambiente, ao consumidor, a
ordem econdmica, a livre concorréncia, aos direitos de grupos
raciais, étnicos ou religiosos ou ao patrimonio artistico, estético,
histérico, turistico e paisagistico.  (Redagdo dada pela Lei n?
13.004, de 2014)

§ 12 O Ministério Publico, se ndo intervier no processo como parte,
atuara obrigatoriamente como fiscal da lei.
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Ha paises como a Alemanha, que ja
possuem legislacdo especifica para regular e
coibir as noticias falsas, como a Lei para a
Melhora da Aplicagdo das Leis nas Redes Sociais,
tanto no ambito administrativo, como na esfera
penal, pois considera conteldo ilicito, divulgado
pelos provedores de servicos de comunicacgao,
como aqueles que se enquadram nos vdrios
paragrafos do Coédigo Penal alemdo. (NERY
JUNIOR; NERY, 2020, p.218).

No Brasil, ainda ndo existe uma lei
especifica a respeito, porém esta em tramite um
Projeto de Lei n2 2360/2020, que terd a
finalidade de controle judicial desses meios pelo
combate das fake news: “Art. 12 Esta lei
estabelece normas, diretrizes e mecanismos de
transparéncia de redes sociais e de servicos de
mensageria privada através da internet, para
desestimular o seu abuso ou manipulagdo com
potencial de dar causa a danos individuais ou
coletivos”. (BRASIL, 2020a).

Ademais, o artigo 22 do mesmo projeto
de lei dispde que se aprovado, a lei deve guardar
consonancia com os principios garantidos nas Leis
n2 12.965, de 23 de abril de 2014 -Marco Civil da
Internet, e n2 13.709, de 14 de agosto de 2018 -
Lei Geral de Protecao de Dados Pessoais.

Embora seja notdrio a preocupacdo em
punir as fake news, especialmente em meio a
pandemia, esse projeto tem sido criticado por
ferir a liberdade de expressao.

E importante trazer a lume, a critica
positiva e negativa do projeto feita pelo diretor
do Instituto de Tecnologia e Sociedade do Rio de
Janeiro (ITS Rio), Carlos Affonso Souza, sendo que
se tal proposta legislativa se aprovada, estimulara
a transparéncia, pela imposicdo aos provedores
de aplicacdo de tornar publico dados atualizados
sobre nimero de postagens, contas destacadas,
removidas ou suspensas, bem como a
metodologia aplicada para a detec¢do da
irregularidade. E, ainda a producdo de relatérios
semanais, contendo a remogao de conteudos e
contas inadequadas. (POMPEU, 2020).

No entanto, aludido diretor adverte sobre
0 uso de conceitos genéricos, como os listados
pelo artigo 42 do projeto: provedor de aplicagao,
conta inauténtica, disseminadores artificiais,
conteudo, verificadores de fatos independentes,
servico de mensageria privada. Nesse sentido: “a
preocupacdo principal é que o projeto forga as
plataformas a fazer filtragens de conteudo,
remocdo de conteldo a partir de conceitos
genéricos sob pena de sanc¢bes extremas, como
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suspensao de  atividades,
aplicativos”. (POMPEU, 2020).

O que significa que as empresas
passariam a controlar o conteddo por meio de
interpretacdes restritivas, a partir de conceitos
genéricos, tdo somente com o intuito de evitar
sancOes, e, assim, conteudos sem ilegalidades
seriam também removidos, o que feriria a
liberdade expressdo na internet.

Tanto é que em 2011, em declaracao
conjunta sobre a internet, a Relatoria Especial da
ONU sobre a Liberdade de Opinido e Expressao, e
da Organizacdo dos Estados Americanos (OEA), a
Organizagdo para a Seguranga e a Cooperagdo na
Europa para a Liberdade dos Meios de
Comunicacdo, e a Relatoria Especial da Comissdo
Africana de Direitos Humanos e dos Povos para
Liberdade de Expressdo e Acesso a Informacdo
afirmaram que ndo se deve exigir que os
intermedidrios controlem os conteldos gerados
por usudrios da Internet, tampouco estarem
sujeitos a normas extrajudiciais sobre remocao
de conteudos que ndo oferecam suficiente
protecdo a liberdade de expressdo, como o
mecanismo de “notificacdo e retirada” (POMPEU,
2020).

bloqueio de

Como se ndo bastasse, o combate as
noticias falsas precisa passar pelos aspectos
juridicos, econGmico, social e tecnolégico, sendo
gue a lei somente aborda o aspecto juridico.

Outro ponto levantado pelo mencionado
diretor é que uma lei ndo vai resolver a
polarizacdo politica no Brasil. “O problema é
focar a responsabilizacdo nas plataformas,
esquecendo que qualquer arranjo mais
inteligente, mais equilibrado deve distribuir
responsabilidades. Qual a responsabilidade que
deve ter o agente publico que a partir da sua
funcdo publica faz uma conta falsa e apdcrifa? O
que da a senha a um terceiro que ndo é da
administragdo publica? Todo o foco vai para as
plataformas, como se tivessem solu¢gdo magica.
(POMPEU, 2020).

Nesse sentido também estd David
MacCraw quando afirma que as leis ndo sdo
eficientes no combate as fake news, pois os
paises em que foi editada lei nesse sentido, esse
mecanismo tem se prestado mais ao controle dos
partidos de oposicdo ao governo (BENEVIDES,
2018, p. A13).

Ademais, o texto do projeto deixou a
desejar na parte tecnoldgica, notadamente em
seu artigo 13, que estabelece que as empresas
devem desenvolver politicas de uso que limitem
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o numero de encaminhamentos de uma mesma
mensagem a nho maximo cinco usuarios ou
grupos, bem como o numero maximo de
integrantes de cada grupo para o maximo de 256
de wusudrios, ou seja, o mesmo limite do
WhatsApp, impedindo que surjam solucbes
inovadoras para novos desafios.

Como o uso da tecnologia blockchain, por
exemplo, que vem demonstrando ser a solucao
inovadora para as fake news. Isso porque a
plataforma habilitada para blockchain pode
fornecer aos leitores on-line uma maneira
confidvel de verificar o conteudo e sua origem.
Nesse sentido:

Blockchain pode rastrear a
procedéncia das noticias
(conteudo em texto ou
video) para que os
consumidores saibam de
onde eles vieram e
tenham certeza de que
ndo foram alterados, disse
Avivah Litan, vice-
presidente de pesquisa do
Gartner. “Colocar  as
midias sociais e redes
sociais no  blockchain
permitird que os usuarios
controlem ndo apenas
suas proéprias informagoes,
mas também os
algoritmos e filtros que
direcionam seus fluxos de
informacgdes”, completou.
(BLOCKMASTER, 2020).

Assim, com a possibilidade de criar uma
rede descentralizada de revisores de noticias,
possibilitard agilidade em que a noticia é
revisada, feedback mais completo ou ainda se
aquele revisor indicou outros profissionais, tudo
isso de uma forma segura a prova de falhas e com
possibilidade de auditoria.

Essa tecnologia foi usada na Eslovénia
pela criagdo de uma rede usuarios, com a divisao
das tarefas entre eles, que foi desde manter as
atualiza¢Ges das noticias até a verificagdo se a
noticia é veridica ou ndo. (TRUBR, 2020).

Acredita-se que iniciativas como essas
alinham os beneficios da tecnologia com um
problema atual e macro, que seria as fake news,
atendendo como um risco para os meios de
comunicac¢do no Brasil e a nivel mundial.
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CONSIDERAGOES FINAIS

Diante do exposto, fica claro que o
tratamento legal da desinformacao esta em pleno
desenvolvimento e que o aumento da
preocupacdo com tal problematica advém do
momento atual de crise mundial no campo da
saude, em que as fake news mostraram como seu
potencial bélico pode afetar a saude publica e
efetivamente colocar vidas em risco iminente.

No campo legal internacional, ainda sdo
poucos os paises que possuem legislacdo
especifica sobre o assunto, dada a grande
dificuldade de se produzir leis capazes de tratar
eficazmente da problematica supracitada, de
forma a equilibrar e harmonizar tais
regulamentacées com os direitos humanos
basicos de liberdade de expressdo e acesso a
informacao.

No tocante ao ordenamento juridico
brasileiro, pode-se perceber que a vitima ndo
estd desamparada civiimente. Caso seja
prejudicado por desinformacdo advinda de
terceiros naturais ou pessoas juridicas, é possivel
o uso de instrumentos tanto do Codex Civel como
do Cédigo de Defesa do Consumidor, para a
indenizagao legal de tais danos.

Todavia, a necessidade da criacdo de
legislacdo especifica para tratar da pauta em
qguestdo, resulta da dificuldade de se provar em
juizo a pessoa responsavel pela criacdo ou
disseminacdo em massa da desinformacdo
causadora de dano. Assim, o que se percebe no
ambito legal brasileiro é uma busca por uma
solucdo juridico-legislativa rapida, com foco em
se obter a maior eficicia possivel na identificacdo
e responsabilizacdo civil e penal dos individuos.

O supracitado é matéria polémica e de
extrema sensibilidade, haja vista que a aprovacdo
de instrumento legal, projetado em curto periodo
de tempo e sem auxilio de especialistas do
mundo digital e suas plataformas, para solucionar
um assunto deveras profundo e extenso, abre
grande possibilidade para a instauragdo de um
‘Big Brother’ estatal que, na preocupacao de criar
digital ambiente seguro para seus cidadaos,
acaba por repreendé-los e retirar ou restringir
direitos conquistados, como a liberdade de
expressao.

E sabido que para o tratamento juridico
dos fend6menos digitais ser o mais eficaz possivel,
€ necessaria cooperacdo do mundo legal com o
mundo tecnoldgico, com esforcos decorrentes
das instituicdes legais e governamentais, das
empresas de tecnologia e do usuario, de forma a
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abrir espaco para novas solugcdes inovadoras que
complementam a legislacdo vigente e futura,
como o uso da tecnologia blockchain, com a
criagdo de uma rede descentralizada de revisores
de noticias, possibilitando agilidade em que a
noticia é revisada, feedback mais completo de
uma forma segura a prova de falhas e com
possibilidade de auditoria.

Isso porque como o isolamento social,
ocasionou o aumento do uso das vias digitais,
pode-se criar maneiras de combater e informar
corretamente a populacdo, enfeixando os
dispositivos citados do ordenamento juridico
patrio, com novas tecnologias, como o
blockchain, que ja vem sendo usada por outros
paises, como a Eslovénia, e que, seguramente
poderia ser implementada no nosso pais também
para esse fim de combate a fake news.
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