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RESUMO - A autenticacdo biométrica por meio da dindmica da
digitacdo, oferece uma seguranca a mais para os sistemas, se
associando ao tradicional login e senha, pois associa autenticagdo com
fatores biométricos. Esse trabalho apresenta metodologias para a
realizacdo da autenticacdo biométrica po meio da dinamica da
digitacdo, utilizando técnicas para a extracdo de caracteristicas apds
capturar o tempo em que se pressionar e soltar as teclas. Os métodos
utilizados foram: Classificador baseado na distancia de Mahalanobis
(classificacdo e autenticacdo) e Floresta Aleatdria (classificacdo).
Palavras-chave: Floresta Aleatdria; Mahalanobis; Dindmica da digitacao;
Pressiona e Pressiona; Pressiona e Solta; Solta e Pressiona, Threshold.

ABSTRACT - Biometric authentication through typing dynamics offers
security for more systems, coupled with the traditional login and
password, as it associates authentication with biometric factors. This
work presents methodologies for biometric authentication performance
from the middle of the typing dynamics, techniques for extracting
characteristics after capturing the time in which to press and release as
keys. The methods used were: Mahalanobis distance classifier
(classification and authentication) and Random Forest (classification).
Keywords: Random Forest; Mahalanobis; Dynamic typing; Press and
Press; Press and Release; Release and press, Threshold.
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1. INTRODUCAO

A autenticacdo pessoal é um recurso
para proteger informagdes em um sistema,
sendo mais comum utilizar algo que a pessoa
conhece como senha ou cartdao magnético.
Segundo Costa et al. (2005), mesmo sendo
uma forma de autenticacdo bem
disseminada, o uso de senhas e cartoes
apresenta vulnerabilidades e, por esse
motivo, técnicas de autenticacdo baseadas
em caracteristicas biométricas fisicas ou
comportamentais estao sendo cada vez mais
aplicadas.

Um dos pontos positivos em relacdo a
técnica biométrica é que as pessoas
apresentam caracteristicas proprias, as quais
nao podem ser forjadas e esquecidas. Dentre
as caracteristicas comportamentais, a
dinamica da digitacdo é uma das técnicas que
podem ser utilizadas para autenticagdao dos
usudrios, seja para verificacgdo em provas
realizadas on-line, por exemplo, ou como
protecdo adicional associada a senha
tradicional.

Segundo Alsultan e Warwick (2013), a
dindmica da digitacdo é wuma técnica
relativamente barata quando comparada as
técnicas biométricas ja popularizadas no
mercado, como a impressdao digital. Ela
necessita apenas de um teclado e do
software para autenticacdo, diferente das
outras técnicas biométricas que possuem
elevado custo com os dispositivos de
captacdo e analise dos dados necessarios na
autenticacdo. A partir do ritmo da digitacao,
podem ser extraidas algumas caracteristicas
relacionadas ao intervalo e usar estas
caracteristicas pessoais para identificar o
individuo.

Este  trabalho apresenta uma
metodologia para o reconhecimento de
padroes com base nas caracteristicas
extraidas durante a digitacdo de uma tecla e,
desta forma a partir dessas caracteristicas
conseguir por meio de um classificador,
identificar um usuario auténtico ou impostor.
Para a etapa de classificacdao, foram utilizadas
as técnicas de aprendizado de maquina
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Floresta Aleatdoria (BREIMAN ,2001) e
classificador de distancia padrao, baseado no
modelo de Mahalanobis (ARAUJO, 2004),
usando como caracteristicas: o tempo em
gue a tecla é pressionada, o tempo em que é
liberada e a qual a tecla pressionada.

O artigo estd organizado da seguinte
forma: a Secdo 2 apresenta os trabalhos
relacionados; na Secdo 3 é apresentado o
referencial tedrico utilizado na metodologia;
na Secdo 4 é demonstrada a metodologia
para o desenvolvimento do trabalho; na
Secdo 5 sdo discutidos os experimentos e os
resultados; na Secdo 6 sdo mostradas as
conclusdes do trabalho.

2. TRABALHOS RELACIONADOS

Nesta secdo sdao apresentados os
trabalhos relacionados ao desenvolvimento
deste trabalho, que se referem a etapa de
coleta dos dados e das caracteristicas
extraidas.

No trabalho de Aradjo (2004) sdo
utilizadas cinco vetores de caracteristicas
extraidas dos valores em que a tecla é
pressionada e liberada, que s3ao: o primeiro
vetor correspondente ao caracteres das
teclas pressionadas na informacdo alvo, o
segundo vetor pressiona-pressiona que
contém a laténcia entre os pressionamentos
das teclas sucessivas, o terceiro vetor solta-
pressiona contém a laténcia entre a soltura
de uma tecla e o instante do pressionamento
da proxima tecla, o quarto vetor pressiona-
solta contém o tempo que a tecla fica
pressionada e o quinto vetor contém
caracteristicas extraidas dos segundo,
terceiro e quarto vetores de caracteristicas.
Os cinco vetores extraidos sdo utilizados para
construir um template do usuario que
posteriormente é utilizadas nos
classificadores, sendo um classificador
nebuloso (Fuzzy) e o outro um classificador
estatistico. Foi observado nos experimentos
do referido trabalho 1.55% FRR e 1.91% FAR
utilizando o classificador estatistico, sendo
resultados muito significativo para area.
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O trabalho de Cruz, Duarte e
Goldschmidt(2017) utiliza caracteristicas
extraidas das amostras dos usudrios que sao
previamente cadastrados. Na primeira etapa
tem-se: o tempo de pressionamento das
teclas e o tempo da laténcia entre teclas; na
segunda etapa é feita a construcdo de

atributos como média e o desvio
padrao das caracterizas extraidas na primeira
etapa; na terceira etapa os atributos sdo
normalizados para serem posteriormente
utilizados em algoritmo de aprendizado de
maquina, que resultara no melhor algoritmo
para o grupo de dados. Os algoritmos
utilizados no referido trabalho sdo: K-
Vizinhos Mais Proximos (K-NN), Centroide
Mais Préximo, Arvores de Decisdo, algoritmo
Floresta Aleatodria, algoritmo de Mdquina de
Vetores de Suporte (SVM), Classificador
Bayesiano Ingénuo e as Redes Neurais
Artificiais. Esse trabalho obteve desempenho
proximo de 92,44%. Entretanto mesmo
abaixo dos indices de acerto de outros
trabalhos na drea, tem-se uma vantagem
sobre os demais, pois as amostras sao
obtidas com textos livres, diferentes dos
outros trabalhos, em que os textos sao fixos.

3 REFERENCIAL TEORICO

Nesta secdo é apresentado o
referencial tedrico utilizado neste trabalho

3.1. Classificador baseado na distancia de
Mahalanobis (CBDM).

Segundo Araujo (2004) o uso desse
classificador corrigi algumas das limitacdes
da distancia Euclidiana pois, ajusta
automaticamente a escala dos eixos das
coordenadas e leva em consideracdo a
correlacdo entre as caracteristicas. Porém
segundo Liden (2009) ele apresenta algumas
desvantagens: as matrizes de covaridncia
podem ser dificeis de determinar e a
memoria e o tempo de computacdo crescem
de forma quadratica com o numero de
caracteristicas.

Expressada pela forma (1):

rP=X-mg) (X —my) (1)
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Onde my representa o vetor de
caracteristicas meédio, Cy € a matriz de
covariancia para o vetor de caracteristicas
representado por X. As superficies sendo r a
constante composta por elipsoides que estdo
centradas em my.

3.1.1 Threshold

A funcdo de Threshold, utiliza um
valor liminar para determinar se uma
amostra é verdadeira ou n3do. Sendo que a
determinagdo do valor de liminar é
significativa para o desempenho do sistema
biométrico (Araujo et al., 2004).

As funcdes utilizadas, foram feitas em
fungdo da média do desvio padrdao das
caracteristicas PP, SP e PS:

2.5 017
Tpp(0) = {(74.5 —0)/23, 17 <0 <40

1.5, 0 =40
2.5 0<13

Tsp(0) = {(55.5 —0)/17, 13<0 <30

1.5, ¢ = 30
2.5 0<5

Tps(0o) = {(30 —0)/10, 5<0<15
1.5, 0 = 15

3.2. Floresta Aleatéria.

Esse método de classificacio ¢é
baseado no algoritmo de arvore de decisdo
padrdo que o conjunto de dados é utilizado
para fazer a arvore, ja no algoritmo de
floresta aleatdria, o conjunto de dados é
dividido aleatoriamente em varios
subconjuntos de tamanho menor (HAN et al.,
2011).

Cada uma das arvores de decisdo é
criada com base no subconjunto. A cria¢do
das arvores é realizado por meio de sele¢ao
de atributos aleatéria dos subconjuntos,
sendo que a floresta aleatdria é formada por
uma colecdo de arvores de decisao.

Apds a formacgao da floresta, tem-se
um grande numero de arvores de decisdo
para serem testadas. Cada arvore contribui
para a classificacdo da amostra, por meio de
um peso, sobre qual classe a amostra deve
pertencer. O peso de cada 4arvore ¢é
relacionado com a sua precisao, sendo que:
guanto mais precisa uma arvore for maior o
seu peso. (HAN et al., 2011).
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4 METODOLOGIA
4.1 Obtencao de Amostra

As amostras utilizadas nesse trabalho
foram obtidas durante o ano de 2017, sendo
de dez frases distintas. Com base no trabalho
de Joyce e Gupta (1990) e Araujo (2004), a
guantidade de amostras de cada usudrio
necessdria para a autenticagdo sdo sete e
segundo Bleha e Obaidat (1991) e Araujo
(2004) as amostras tém que conter mais que
11 caracteres. As frases escolhidas para o

n "

trabalho sdo: “amizade verdadeira”, “teclado
bonito”, “sou todo dia”, “vontade de viver”,
“o sol amarelo”, “senha pessoal”, “fipp 30
anos”, “apagador azul”, “quadro negro” e
“computador preto”.

As amostras foram obtidas pelo
programa de obtencdao das amostras,
utilizando um teclado de computador e um
computador, todo momento que uma tecla
era pressionada e soltada eram salvos os
tempos em milissegundos por meio da
funcdo  “Clock.systemDefaultZone().millis()”
como na tabela abaixo exemplificando uma
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o 149797483657 | 149797483666
6 4

5 149797483669 | 149797483683
7 3

| 149797483680 | 149797483690
1 4

amostra de “senha pessoa

I”'

Tabela 1. Exemplo de amostra.

Caracter k.Tp k.Ts
e (Pressiona) (Solta)
S 149797483518 | 149797483528
4 1
o 149797483537 | 149797483548
6 0
N 149797483543 | 149797483551
2 2
h 149797483559 | 149797483568
2 1
3 149797483574 | 149797483585
4 6
. 149797483580 | 149797483586
1 4
149797483598 | 149797483608
P 4 1
. 149797483610 | 149797483620
5 0
. 149797483634 | 149797483641
5 7
. 149797483650 | 149797483660
5 8

Fonte: O autor.

4.2 Vetores de caracteristicas
Dos dados brutos sdao obtidos 4
vetores de caracteristicas;

Teclas Pressionadas (TP), o vetor
correspondente as teclas pressionadas, um
exemplo com base na Tabela 1 é: TP’= {s, e,
n,h,a’‘p,es,s, 0a,l}

Pressiona e Pressiona (PP), o vetor que
contém a laténcia entre o pressionamento de
teclas sucessivas, sendo PP’= {pp1, pp,, .. PP~}
onde pp; = k;;q1.tp — k;.tp, exemplo com
base na Tabela 1:
pp, = 1497974835376-1497974835184=192
pp, = 1497974835432-1497974835376=56

PP12
= 1497974836801-1497974836697=104

PP’
= {192, 56, 160, 152, 57, 183,121, 240,160,
71, 121, 104}

Pressiona e Solta (PS), o vetor que
contém o tempo em que a tecla permanece
pressionada, sendo PS’= {psi, psa, .. psn} onde
ps; = k;.ts — k;.tp, exemplo com base na
tabela 1:
ps, = 1497974835281-1497974835184 = 97

ps2
= 1497974835480-1497974835376 = 104

PS13

= 1497974836904-1497974836801 = 103
PS’

= {97,104, 80,89,112,63,97,95,72,103,
88,136,103}

Solta e Pressiona (SP), o vetor que
contém a laténcia entre a soltura de uma
tecla e o instante do pressionamento da
préxima tecla, sendo SP’ = {sp;, sp; .. Spn}
onde ps; = k;.q.tp — k;. ts
, exemplo com base na Tabela 1:
sp; = 1497974835376-1497974835281= 95

sp,=1497974835432-1497974835480=-48
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Sp12

= 1497974836801-1497974836833=-32
SP’
= {95,—48, 80, 63, — 55, 120, 24, 145, 88,

— 32, 33,-32}

Apdbs o calculo dos 3 vetores para
cada uma das 7 amostras e feita a extracao
da média (Eq. 2) e o desvio padrdo (Eq. 3)
para os vetores de PP, PS e SP das 7
amostras.

=7 % (2)

Hx
Ox; = \/L 27‘=1(xi - Ux)z (3)
i 7—1 ]
Sendo que x corresponde a um dos 3 vetores
e u corresponde a média do vetor e g desvio
padrao.

Os valores da média e desvio padrao
sdao novamente calculados, mas sem os
valores que s3ao considerados outliers,
determinados pela expressao:

{falso (e, —30%,) < x; < (px, + 30%,)
Osj.xi

verdadeiro
(4)
1
Mx = Z Z;:l xi |st.xi = falso)

(5)

0= (25 Thea(Ci = 1)?105,, = falso)
©

Sendo u é a quantidade de valores que nao
sdo outliers. Exemplo:
{s1.pp, S2.pD, ..., S7.pP}cujos valores sdo:
{156, 161, 138, 173, 185, 153, 170}
e Passol:
Média = 1136/7 = 162.28

Desvio Padrdo = /1142.5/6 = 13.79

e Passo 2:

Limite minimo: 162.28 — (3*13.79) =
120.91

Limite maximo: 162.28 + (3*13.79) =
203.65
N3o ha outliers, pois ndo ha valores fora do
intervalo [120.91, 203.65].

Apds essa etapa o usuario terd um
template que é composto por 7 vetores
TP, Upps Opp » Hsps Osp » Hps» Ops)

* TP =Vetor das teclas pressionadas.
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Upp= Vetor com a média dos valores

de pp das amostras.

* 0pp= Vetor com o desvio padrdo dos
valores de pp das amostras.

*  Usp=\Vetor com a media dos valores
de sp das amostras.

* 0sp=Vetor com o desvio padrdo dos
valores de sp das amostras.

*  Ups=Vetor com a media dos valores
de ps das amostras.

* 0ps= Vetor com o desvio padrdo dos
valores de ps das amostras.

Esses vetores vao ser utilizados pelos

algoritmos classificadores.

5 EXPERIMENTOS E RESULTADOS

As técnicas de aprendizado de
maquina utilizadas neste trabalho foram
Floresta Aleatdria e o Classificador baseado
na distancia de Mahalanobis, descritos na
secao 3.1e3.2.

Foi amostrado um conjunto de 1800
amostras realizadas por 18 voluntarios,
sendo: dez frases idénticas (detalhadas na
secdo 4.1) digitadas dez vezes por cada
voluntario.

A linguagem escolhida para o
desenvolvimento do software foi Java, pois é
uma linguagem gue tem uma alta
portabilidade e apresentava o0s recurso
necessario para a aplicacdo. A biblioteca
grafica utilizada na aplicacdo foi JavaFX e
para a utilizaggo do método Floresta
Aleatdria a biblioteca WEKA. O ambiente de
desenvolvimento utilizado foi NetBeans IDE
8.2.

A Figura 1 ilustra os passos para o
cadastramento e autenticacdo de um
voluntario, como um sistema que utiliza a
validagdo biométrica com base na dinamica
da digitacdo tem que se seguir.
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Figura 1. Fluxo de cadastro ou validagao

. Cadastramento  Autenticagao

>

Digitagéio da Digitagéio da
Informagéo Alvo Informacgo Alvo
Dados da si M Dados da
o im py
Digitagéo Nao Digitagao
Extragéio de Novo Extragéo de
Nzo Caracleristicas usudrio Caracteristicas
Amostra Amostra
Amostra N Veracidade
Suficientes. da Amostra
Base de 3

Dados

Sim Sim
Montagem do Conjunto

.
Usuario
de Treinamento autenticado

Fonte: O autor.

A tela de obtenc¢do da amostra (Figura
2), apresenta as dez frases escolhidas, mais
dois campos, onde o voluntdrio digitava seu
nome e sua idade, utilizado apenas para
registro. Cada campo era preenchido com a
frase correspondente acima. Quando o
voluntario pressionava ou soltava uma tecla
um evento era executado, o evento tinha o
objetivo de capturar o tempo em que a tecla
era pressionada e/ou soltada, a funcdo
escolhida para a captura do tempo foi
“Clock.systemDefaultZone().millis()” gue
obtém o instante em milissegundo do
relégio. Apds o usudrio clicar em gravar as
frases eram novamente habilitadas e limpas
que os voluntdrios repetissem o processo,
isso ocorria dez vezes (Figura 3).
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Figura 2. Obtengdo das amostras

Rafael Junior

s
w

amizade verdadeira

teclado bonito

sou todo dia

vontade de viver

o sol amarelo

senha pessoal

fipp 30 anos

apagador azul

quadro negro

computador preto

=
=
b

Fonte: O autor.

Figura 3. Obtengdo apds uma digitagao.

(]
g
!
I E
5
E

Fonte: O autor.

Apds o processo de obtencdo de
amostras um arquivo texto era gerado para
cada voluntdrio, o arquivo é formado pelo
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nome do voluntario, data da obtencdo das
amostras, idade do voluntario e os tempos
em milissegundo que as teclas foram
pressionadas e soltadas.

O processo de classificacdo dos
métodos inicia com a geracdo dos template
(secdo 4.1) de todos os voluntarios
cadastrados. Os template s3o salvo no
formato  ARFF  (Attribute-Relation  File
Format), (HALL et al, 2009) devido a
necessidade de compatibilidade com a
biblioteca WEKA. Apds a geracdo dos
templates o sistema ja estd pronto para as
amostras serem classificada em relacdo aos
voluntarios ja cadastrados.

Na Figura 4, mostra a tela onde o
voluntario pode classificar sua amostra, onde
ele digita uma vez a frase escolhida e o
software apresenta o voluntario que
pertence a amostra, sendo possivel escolher
o método de classificagdo que se deseja
testar.

Figura 4. Validagdao de uma amostra.

] — O *
Usuario
- Ativado
Frase
o sol amarelo -
Digitacéo
IMétodo
Estatistico @ Floresta Aleatdria
Validar
Fonte: O autor.
Foram também realizado

experimentos, para verificar a precisdao dos
métodos em relagdo a quantidade de
voluntarios e a quantidade de amostras
utilizadas na geracdo do template.

Na Figura 5 é mostrado um grafico
com a acuracia dos métodos de classificacdo
com base no nimero de voluntarios, sendo
qgque nesse grafico foram utilizadas sete
amostras e oito para a gera¢ao do template.
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A Floresta Aleatdria teve uma melhor
acuracia em relacdo ao CBDM, sendo 6,25%
maior, na média quanto utiliza-se nove
voluntarios e 15,25% quanto utiliza dezoitos
voluntarios.

Na Figura 6 demonstra a acuracia dos
métodos de classificacdo com base no
nimero amostras utilizadas para a geracao
do template, sendo que foram realizados
teste utilizando as amostras de nove e
dezoitos voluntarios para a classificagao.

A Floresta Aleatdria também obteve
uma melhor acurdcia, sendo 12,65% a mais
que o CBDM em média.

Figura 5. Acuracia dos métodos

100%
95%
90%
85%
80%
75%

70%

65%
2 345678 9101112131415161718
Floresta 7 Floresta 8
= = Mahalanobis 7 = Mahalanobis 8

Fonte: Elaborado pelo autor.
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Figura 6. Acuracia dos métodos com base nas

amostras.
90%

85%
80%
75%
70%
65%
60%

55%

50%

4 5 6 7 8 9

= == Floresta 9 =—=Floresta 18

= == Mahalanobis 9 ====Mahalanobis 18

Fonte: Elaborado pelo autor.

Foram realizados teste de verificacao
da amostra, utilizando o método estatistico
de Mahalanobis. O teste de verificagdo é
feito utilizando como base a funcdo de
Threshold (se¢do 3.1.1).

Os resultados obtidos nos testes
utilizam os valores de FAR (taxa de falsa
aceitacdo) e FRR (taxa de falsa rejeicao).

Os testes foram feitos utilizando 4, 5,
6, 7, 8 e 9 amostras para gerar o template do
voluntdrio. Onde cada testes utilizavam a
Equacdo (7):

T=10—-q (7)

Sendo T o numero de amostra que
serdo utilizadas nos testes e ¢ a quantidade
de amostras para a geracao do template.

Para realizar os testes de FRR e FAR o
mesmo numero de amostras T era utilizadas,
exemplo: utilizacdo de 6 amostras para a
gerar o template, utilizaria 4 amostras do
proprio voluntdrios, mais 4 amostras de
voluntarios aleatdrios, para realizar teste de
cada frase.

Como demostra na Figura 7, quando
se utiliza mais de 6 amostras para a geracao
do template, tem um resultado satisfatdrio,
sendo que se tem um resultado estavel, na
média de 84,69 % de acertos.
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Figura 7. Testes de validacdo Mahalanobis
50% 84,81 85,56 85,23

83,13
78,72
a0

70,23
T

o - - n II II II
4 5 & 7 a 9

B FAR mFRR m CERTO

Fonte: O autor.

Com a Figura 8 é possivel observar a
ideia principal do projeto, que é a associagao
do login e senha a uma caracteristica
biométrica por meio da dindmica da
digitacdo, para o aumento da seguranca.
Onde o voluntario se cadastra com o login e
sua senha, sendo necessario repetir a senha
7 vezes para a geragao de um template que é
gravado junto com o cadastro do usuario.

No processo de autenticacdo, o
sistema é capaz de validar se o login, a senha
e a amostra da senha digitada correspondem
ao usuario, se sim o usuario é dito como
verdadeiro pelo sistema.

Figura 8. Tela de /ogin.

] - O hed
Login
Senha
Rafael Junior 2017-12-12
Limpar Cadastrar

Fonte: O autor.

6 CONSIDERAGOES FINAIS

Os métodos utilizados contribuiram
de forma positiva para o resultado final. A
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remocdo de valores outliers também foi
importante para melhoria da taxa de acerto.

Os resultados foram considerados
satisfatorios visto que utilizando
classificadores de Floresta Aleatdria, obteve-
se uma média de 84,65% de acerto. Ja o
CBDM teve um resultado em média de 74%
da acuracia.

Para a ideia inicial do projeto, que foi
associar o método de classificacdo biométrica
com o tradicional login e senha, observou-se
gue é necessario trocar os classificadores por
validadores de amostra. E possivel notar nas
Figuras 4 e 5 que com o aumento de
voluntdrios cadastrados a acuracia do
método tende a diminuir gradativamente,
reduzindo assim a precisdo dos métodos.
Mas como visto na Figura 6, que utiliza um
validador de amostra, o método ndo sofre
variacgdo com o numero de voluntarios
utilizados nos testes, ja que para o processo
de validagdao de um voluntario especifico ndo
se faz necessario realizar a compara¢ao com
as amostras dos demais voluntarios, como
acontece no método de classificacdo Floresta
Aleatoria.

Futuros  trabalhos podem  ser
realizados utilizando outras técnicas para
extracdo de caracteristicas e autenticacgao.
Outros tipos de classificadores também
podem ser testados, para determinar qual
melhor se comporta para um determinado
conjunto de amostras.
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