14

DETECCAO DE FRAUDES EM MOVIMENTACOES FINANCEIRAS
USANDO A TECNICA DE SISTEMA IMUNOLOGICO ARTIFICIAL

FRAUD DETECTION IN FINANCIAL TRANSACTIONS USING ARTIFICIAL
IMMUNE SYSTEM TECHNIQUE

Cintia Yurie Yamadal; Danilo Medeiros Elerz; Ives René Venturini Polaa;
Almir Olivette Artero®; Mauricio Aratjo Dias’

UNESP - Universidade Estadual Paulista — UNESP, Faculdade de Ciéncias e Tecnologia,
Departamento da Matematica e Computagao

E-mail: 1cintiayys@gmail.com; *daniloeler@fct.unesp.br; 3ivesrene@gmail.com;
4almir@fc’c.unesp.br; 5madias@fct.unesp.br

RESUMO - Técnicas de classificagcdo como Rede Neural Artificial e Rede
Bayesiana sao muito utilizadas para a tarefa de reconhecimento de
padrdes. A maioria delas constréi um padrdo e em seguida submete
novas instancias a uma comparacao com o padrdo construido. O mesmo
ocorre para a deteccdo de fraude em movimentacdes financeiras.
Entretanto, a maioria das técnicas precisa ser treinada novamente a
cada alteracdo simples que o padrdo possa sofrer. Com a técnica de
Sistema Imunoldgico Artificial ocorre a evolucdo do padrdo sem a
necessidade de realizar um novo treinamento para a modificacdo do
padrdo. O objetivo principal deste trabalho foi aplicar a técnica de
Sistema Imunolégico Artificial no contexto de detec¢do de fraudes em
movimentac¢des financeiras e analisar o desempenho comparando-se
com as técnicas classicas. Além disso, os resultados foram comparados
com outras duas técnicas muito utilizadas na detec¢do de fraude, a Rede
Neural Artificial e a Rede Bayesiana. Os resultados e a analise das
compara¢des dos resultados sugerem que a técnica de Sistema
Imunolégico Artificial foi aplicada com sucesso na detec¢do de fraudes
em movimentagdes financeiras, e também existem aperfeicoamentos
para explorar melhor os mecanismos fornecidos pela técnica,
permitindo que ela ultrapasse os resultados positivos das demais
técnicas.

Palavras-chave: inteligéncia artificial; sistema imunoldgico artificial; detec¢do
de fraudes.

ABSTRACT - Classification techniques such as Artificial Neural Network
and Bayesian Network are heavily used for pattern recognition task.
Most of them builds a pattern, and then submit new instances a
comparison to the pattern built. The same is true for fraud detection in
financial transactions. However, most of techniques need to be
retrained every single change that pattern may suffer. Using the
Artificial Immune System technique, the pattern evolution occurs
without the need for new trainings. The objective of this work was to
apply the Artificial Immune System technique in fraud detection context
in financial transactions and to analyze its performance compared with
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classical techniques such as Artificial Neural Network and Bayesian
Network. Results of the detection performed by the system are
provided, and also compared with the results of other two techniques
widely used in the detection of fraud, Artificial Neural Network and
Bayesian Network. The results and analysis of comparisons of results
suggest that the Artificial Immune System technique can be
implemented to detect fraud in financial transactions. However, there is
room for improvements to further explore the mechanisms provided by
technology, allowing it to exceed the results positive the other
techniques.

1. INTRODUCAO

Em um evento promovido pela
empresa multinacional Serasa Experian
(empresa de servico de informagbes de
gerenciamento de risco de crédito,
prevencao a fraudes, direcionamento de
campanha de marketing e na automatizacao
do processo de tomada de decisdo), foi
informado que o valor do prejuizo com as
transacdes fraudulentas no Brasil chegou a
2,3 bilhdes de reais no ano de 2013 e a
Serasa Experian afirma ainda que 30% dos
usudrios ja sofreram fraude (CHAER, 2014).
Pela grandeza desse valor, as empresas
investem cada dia mais na deteccdo de
fraudes.

As tentativas de fraudes tém crescido
nos ultimos anos (EXPERIAN, 2015), além das
técnicas usadas para praticar estas
tentativas. Cada técnica busca explorar as
vulnerabilidades do sistema de seguranca e

de pessoas. Em movimentagdes financeiras, é

preciso estar cada dia mais atento a cada

Keywords: artificial intelligence; artificial immune system; fraud detection.

alteracdo que ocorre na conta de cada
cliente.

Para evitar falsificagdo com cédulas,
moedas e cheques, uma alternativa para
compras mais seguras é o uso do cartdo
bancério. Além de ser um dispositivo pessoal
gue pode ser bloqueado em casos de roubo,
ele evita troco nas compras, prevenindo que
pessoas possam receber cédulas invalidas ou
falsificadas. Entretanto, o uso de cartoes
bancarios também apresenta desvantagens
no aspecto de seguranca, pois, com a
popularizacdo de seu wuso, fraudadores
encontraram formas de burlar o sistema de
seguranca e identificacdo destes cartbes e
passaram a clona-los usando as informacgdes
pessoais roubadas. Uma das formas é a
utilizacdo de uma maquina apelidada de
“Chupa-Cabra” que, quando instalada no
terminal bancario, captura informagdes como
senha bancaria dos clientes, além dos dados

do cartdo, como o cédigo.
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Com o avango da tecnologia, o uso do
cartdo bancario foi ampliado com as
maquinas portateis que fazem a leitura de
cartdo bancdrio permitindo que lojistas e
empresarios tivessem mais uma forma de
receber pagamentos. Mas, segundo o blog da
Kaspersky Lab, crackers (hackers criminosos)
brasileiros desenvolveram uma nova praga
perigosa: o malware Chupa-Cabra. Esse
malware possui a mesma funcdo da maquina
Chupa-Cabra implantada nos terminais
bancdrios. Ele copia e rouba os dados de
cartbes bancdrios. Este virus é instalado em
um computador que recebera a conexdo de
uma maquina leitora de cartdo bancdrio via
USB (Universal Serial Bus). As leitoras
possuem hardware e software de seguranga,
mas o problema é que o virus é instalado no
computador e consegue, através dele,
capturar os dados bancarios (ASSOLINI,
2012). Para dificultar a detecgdo, as
movimentac¢bes financeiras realizadas com
cartdo de crédito ndo possuem um padrdo,
podem ocorrer com valores pequenos ou
altos e ainda, a clonagem de cartdes ndo se
limita aos tipos de crédito, mas incluem os de
débito (PARODI, 2014).

Além destas maquinas leitoras, o
e-commerce acabou sendo outra facilidade
da tecnologia, permitindo que pessoas
comprem sem a necessidade de estar
fisicamente na loja, mas é também outra

forma que os atacantes exploram com o
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malware, pois no pagamento € preciso
digitar dados pessoais e relacionados com o
cartao bancdrio.

Para realizar a deteccdao de fraudes
em movimentacoes financeiras, é necessario
que um sistema faca a analise de registros
antigos para que sejam comparados
com o registro inserido. O padrao das
movimentag¢des financeiras depende dos
registros relacionados a cada conta bancdria
e cada cliente possui um padrao de
movimentagdes financeiras: podendo ser um
empresario que costuma comprar
mercadorias de alto valor, ou entdo, um
empregado cujo padrao de movimentagao
financeira é gastar em necessidades como
abastecimento do carro e compras em
supermercados. Logo, aplicar uma Unica
técnica de detecgdo de fraude para ambas as
contas bancarias ndo seria a forma mais
eficiente para proteger os clientes. O mais
adequado é que, como cada pessoa possui
um determinado padrdo, a deteccdo seja
feita individualmente, assim, qualquer
movimentacdo feita fora do padrdo pode
caracterizar uma fraude.

Certos tipos de fraude seguem um
padrdo que, com o tempo, sdo detectados
por gerentes e empresas de seguran¢a. Um
exemplo antigo de padrao de fraude é o uso
do cartdao de crédito roubado ou clonado em
que os fraudadores realizam uma pequena

compra para validar a utilidade do cartao, e,
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uma vez que a movimentagao é aprovada, é
realizada uma compra num valor mais alto
para estourar o limite do cartdo. A
descoberta de padrdoes de fraudes acaba
gerando novas técnicas de fraude, por este
motivo é necessdrio a utilizacdo de uma
técnica que possa acompanhar a evolucdo
dos tipos de fraudes, detectando novas
fraudes e adaptando o sistema de deteccao
de forma rdpida e simples.

O que a maioria das técnicas de
deteccdo faz é usar um conjunto de dados
para o treinamento do sistema e construir
um padrao (definicdo de valores numéricos
gue identificam uma estrutura comum a
maioria dos registros de treinamento
considerados verdadeiros) e, caso o padrdo
do cliente mude, é preciso realizar o
treinamento novamente para que o sistema
esteja apto para o novo padrdo
acompanhando a evolucdo do padrao do
cliente. O novo treinamento é um passo
muito custoso, uma vez que a cada
movimentacdo diferente, é preciso que o
sistema reveja todos o0s registros de
treinamento para se adaptar ao modo de
utilizacdo do cliente. Para evitar que este
treinamento seja refeito a cada nova
movimentacdo, que ndo seja fraude e, que
ndo siga o padrdo previamente estabelecido,
a técnica de Sistema Imunolégico Artificial
permite que o treinamento seja realizado no

inicio da implementagdao do sistema e, em
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seguida, ele consiga evoluir de forma
automatica, sem a necessidade de um novo
treinamento.

Recentemente, alguns trabalhos
utilizam a técnica de Sistema Imunoldgico
Artificial (SIA) para detec¢do de intrusao,
como nos trabalhos de Carneiro et al. (2015),
Aickelin, Dasgupta e Gu (2014) e Ledo (2015).
Além da preocupacdo da deteccdo de fraudes
em transacdes eletrénicas com o avango da
tecnologia e do e-commerce como
apresentada nos trabalhos de Carneiro et. al.
(2015) e Assis et. al. (2014). Embora pouco
explorada, a técnica de SIA possui
caracteristicas  relevantes que  foram
motiva¢gdes para auxiliar na detecg¢do de
fraudes.

O objetivo deste trabalho foi aplicar a
técnica de Sistema Imunoldgico Artificial no
contexto de deteccdo de fraude em
movimentag¢des financeiras e analisar o seu
desempenho comparando-se com técnicas
cldssicas como Rede Neural Artificial e Rede
Bayesiana.

Este artigo estd organizado da
seguinte maneira. Na Secdo 2 sdo descritos
os principais trabalhos relacionados da
literatura. Na Secao 3 é feita uma breve
descricao
de conceitos relacionados ao sistema
imunolégico bioldgico, além dos mecanismos
e detalhes da implementacdo do ambiente

computacional de analise de movimentagdes
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financeiras. Na Secdo 4 sdo apresentados
os resultados obtidos pelo ambiente
computacional e discussdes sobre os
resultados. Por fim, na Segdo 5 sdo relatadas
as conclusdes obtidas por meio da andlise
dos resultados e sdo apresentadas propostas

para trabalhos futuros.

2. TRABALHOS RELACIONADOS

Alguns trabalhos s3ao relacionados a
aplicagdao da técnica de Sistema Imunoldgico
Artificial (SIA) em outros contextos,
como no trabalho realizado por
Brabazon et. al. (2010), no qual, os autores
aplicaram a técnica de SIA
para identificar fraudes no uso de
cartdo de crédito para compras online.
Ao final do trabalho, eles concluiram que a
técnica pode ser aplicada nesse dominio, mas
é preciso tomar alguns cuidados quanto a
decisdo dos algoritmos a serem usados.
Ainda, os autores verificaram que a utilizacdo
de rotinas ou regras para definir fraudes
podem ser aplicadas para detectar fraudes
mais dbvias, para que a deteccao utilizando a
técnica de SIA seja feita apenas em casos
mais sutis de fraude, ou seja, aqueles casos
em que € preciso uma andlise mais
detalhada.

J& Dasgupta e Forrest (1999)
aplicaram o mecanismo de sele¢do negativa

do SIA para detectar quebra em ferramentas

em industrias. Nesse estudo, foi verificado
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que o mecanismo detectou todas as quebras
de ferramentas em todos os testes
realizados, mostrando a potencialidade do
mecanismo.

Outros trabalhos focam no estudo
aprofundado e as possibilidades que as
caracteristicas da técnica SIA proporcionam
ou podem proporcionar, como no trabalho
realizado por Bachmayer (2008), que
introduziu as caracteristicas e abstracOes da
técnica. Dasgupta, Yu e Nino (2011) alertam
qgue hd sobreposicbes das caracteristicas
(clonagem, mutacdo e sele¢do) dos
mecanismos de Rede
Imunoldgica Artificial e Selecao Clonal com o
Algoritmo Genético.

A maioria dos trabalhos relacionados
a deteccdo de fraudes em cartdes de crédito
utiliza as técnicas de Rede Neural
Artificial (RNA) e Rede Bayesiana (RB),
como no trabalho apresentado por
Patidar et. al. (2011), onde a técnica de RNA
é a mais usada na deteccdo de fraudes em
cartoes de crédito. No trabalho, foi utilizada a
RNA treinada com o algoritmo de
Backpropagation, o algoritmo mais popular
para o treinamento da RNA. Os autores ainda
utilizaram a combinacdo de RNA com
Algoritmo Genético para melhorar o
desempenho do sistema na deteccdo de
fraudes. Ainda segundo eles, a ideia de
combinar as duas técnicas vem da analise da

juncdo de uma pessoa talentosa e que treina,
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combinacdo que aumenta as chances da
pessoa ser bem-sucedida.

Um outro trabalho, desenvolvido por
Lima e Pereira (2012), comparou o
desempenho das técnicas de Regressao
Légica e Rede Bayesiana na detecgdo de
fraudes em transacdes eletronicas usando
cartdo de crédito. O estudo permitiu concluir
gue o modelo Bayesiano foi o mais eficaz na
maioria dos experimentos realizados.

No trabalho realizado por
Kirkos, Soathis e Manolopoulos (2007) foi
comparado o desempenho de trés técnicas
de Mineragdo de Dados: Arvore de decis3o,
Rede Neural Artificial e Rede Bayesiana,
sendo a Rede Bayesiana a que apresentou
melhor desempenho com 90% de acerto na
classificacdo.

Dasgupta  (1997) comparou as
caracteristicas das técnicas de RNA e SIA,
destacando o poder de aprendizagem,
memorizagao, treinamento e ainda a
influéncia dos parametros de controle para o
desempenho das técnicas. Concluiu que o
sistema imunolégico é mais complexo que o
sistema neural e ainda funciona como um
“segundo cérebro”, pois armazena memodrias
de experiéncias passadas e pode responder a
novos padroes.

Ji e Dasgupta (2006) alertam que o
mecanismo de Selecdo Negativa ndo pode ser
usado em qualquer tipo de problema, pois é

preciso analisar a representacdo dos dados e
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a variavel de controle. Seguindo estas
recomendacgdes, no caso de varidveis nao
numeéricas, para o presente trabalho, foram
utilizadas fungbes especificas para a selegao
e ainda foram feitos testes para definir os
valores das varidveis de controle para que o
sistema tivesse o melhor desempenho.

De acordo com os trabalhos
relacionados nessa secdo, foi possivel
verificar que a deteccdo de fraude é uma
tarefa muito utilizada e provavelmente serd
utilizada por muito mais tempo dadas as
crescentes tecnologias e a ousadia dos
fraudadores. Além disso, o uso da técnica de
Sistema Imunolégico Artificial vem ganhando
foco e estudo da comunidade de Inteligéncia

Artificial.

3. DESENVOLVIMENTO

Para o desenvolvimento deste
trabalho, alguns obstaculos foram
enfrentados. O principal foi a privacidade dos
dados bancarios armazenados em qualquer
tipo de movimentacao financeira. Algumas
instituicdes bancarias foram contatadas para
verificar a possibilidade de fornecer apenas
os principais dados que sdo armazenados em
cada movimentagcdo, mas nenhuma forneceu
qgualquer tipo de informagcdo, o que é
aceitavel visando a protecdo dos dados
bancérios que é defendido por lei (Art. 52 da
Constituicdo Federal de 1988) e, para evitar a

evolugdo e criagdo de novas técnicas de
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fraude. Mas, para pesquisas, esta protegao
torna-se um obstdculo. Para supera-lo, foram
supostos alguns atributos. Como as
instituicdes bancarias ndo fornecem nem ao
menos os atributos armazenados, é dbvio
gue nao fornegam um banco de dados que
possa ser utilizado para pesquisas e
experimentos. Logo, tanto os atributos
armazenados no registro de uma
movimentacdo financeira como os bancos de
dados utilizados para treinamento e testes
sdo ficticios. O que ndo reduz o valor dos
resultados apresentados neste trabalho pois
o objetivo principal é verificar o desempenho
da técnica aplicada ao contexto além de
compara-lo com o das outras duas técnicas
(Rede Neural Artificial e Rede Bayesiana).
Para entender a técnica de Sistema
Imunolégico Artificial (SIA), é preciso
conhecer alguns conceitos basicos do
Sistema Imunolégico Bioldgico (SIB). Segundo
Gonzalez (2003), Dasgupta e Attoh-Okine
(1997), Dasgupta e Forrest (1999), Dasgupta
et al. (2003), Aickelin, Dasgupta e Gu (2014),
Nasaroui, Gonzalez e Dasgupta (2002) e
Forrest e Hofmeyr (1999), o SIB é um sistema
complexo, robusto, distribuido, paralelo e
adaptativo composto por tecidos
especializados, 06rgdos, células e produtos
guimicos que tem como funcdo principal
diferenciar as células (ou moléculas) que
estdo dentro do corpo, em proéprias e ndo-

proprias. Em seguida, classificar as nao-
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proprias para induzir um mecanismo
apropriado de modo a elimind-las ou
neutraliza-las.

O SIB aprende, através da evolucao, a
distinguir entre antigenos estrangeiros
perigosos e as proprias células do corpo.
Além de usar a aprendizagem, utiliza também
a memoria para resolver problemas de
reconhecimento de padrdo. O SIA abstrai
conceitos basicos do SIB, como a
diferenciacdo entre préprio e ndo-proprio
realizada pelas células de defesa, no contexto
deste trabalho, movimentacao financeira
legal ou ilegal (fraude).

Dos vdrios tipos de célula que compde
o sistema, os principais sdao os anticorpos e as
células de memoéria. O primeiro tipo é
responsavel por agir quando uma substancia
invade o sistema, ele é quem faz o
reconhecimento da substancia estranha e,
dependendo das reagbes quimicas que
ocorrem entre a célula e a substancia
estranha, a célula comeca o processo de
eliminacdo ou neutralizacdo da substancia
(AICKELIN; DASGUPTA; GU, 2014). No processo
de eliminacdo, ocorre a producdao de outro
tipo de célula, a de memodria, que é
produzida a partir de um processo de
clonagem, processo este que é acionado
quando ocorre o reconhecimento de uma
substancia estranha. O anticorpo é
sacrificado durante a eliminacdo da

substancia, por este motivo, antes da
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eliminacdo completa, o anticorpo é clonado,
assim, o sistema continua protegido contra
substancias iguais a que iniciou o processo de
eliminagao ((AICKELIN; DASGUPTA; GU, 2014).

A célula de memdria circula pelo
sangue, vasos linfaticos e tecidos, quando sdo
reexpostas a substdncia estranha que a
originou, ela se diferencia em plasmécitos
gue sdo capazes de produzir anticorpos
(SILVA, 2001). No caso do SIA, o conceito de
anticorpo engloba a capacidade de reagir ao
estimulo do componente estranho, ou seja,
movimentacOes financeiras fraudulentas
e memorizar as caracteristicas destas

movimentagdes.

3.1. Sistema imunolégico inato e adquirido

O corpo humano é protegido por um
sistema complexo, sendo a pele a primeira
barreira protetora do corpo que impede que
substancias de tamanho consideravelmente
grande, como poeira, ndo invada o sistema.
Caso a substancia ndo seja barrada pela pele
e consiga invadir o sistema biolégico
humano, é submetida a uma nova barreira, a
fisiolégica, que mantém o pH (potencial
Hidrogenibnico) e a temperatura impréprios
para a sobrevivéncia de algumas substancias
estranhas (AMARAL, 2006), mas caso a
substancia seja forte o bastante para
sobreviver e apresente resisténcia a estas
barreiras, ainda precisam enfrentar os

anticorpos, que sdo os guardides do SIB.
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O sistema imunoldgico inato é um
subconjunto do SIB e é composto por células
destinadas a defesa do sistema imunolégico
biolégico no inicio da vida. O leite materno
influencia muito na construcdo deste
sistema, mas a medida que o ser humano se
desenvolve, é exposto a outros tipos de
substancias estranhas cujo sistema
imunoldgico inato ndo estd apto a agir para

elimina-las. Nestes casos, entra em ac¢do as

células que compde o sistema imunolégico

-

adquirido, que, como o nome sugere,
construido e adquirido conforme o sistema é
exposto a substancias estranhas diferentes
das que ja conhece.

No SIA, o sistema imunoldgico inato
pode ser composto por um conjunto de
movimentagdes registrado no histérico da
conta de cada cliente. Assim, no inicio, o
sistema é capaz de se proteger apenas contra
as movimentacdes fraudulentas registradas
no histérico do cliente. Quando um novo tipo
de fraude é detectado, é preciso que ele se
adapte ao novo tipo de invasor, ou seja, o
sistema imunoldgico adquirido é acrescido.
O processo de composicio do sistema
imunoldgico inato equivale ao processo de
treinamento de técnicas de classificacdo
como a Rede Neural Artificial. Portanto,
guando o sistema de detecgcdo € iniciado,
possui uma limitada populagao inicial de
anticorpos. Esta populacdo é ampliada

conforme novas invasoes sao detectadas. A
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nomenclatura dos sistemas é apenas para
diferenciar a origem dos anticorpos, mas eles
ficam espalhados por todo o corpo humano,
formando um Unico conjunto de anticorpos.
O mesmo ocorre com o SIA, apds a geracao
do conjunto de anticorpos iniciais, ele é
reforgado com novos anticorpos.

O fluxograma mostrado na Figura 1
ilustra uma iteracdo na construcdo do

sistema imunolégico inato (treinamento).

Treino

Leitura do registro
no histarico do
cliente

Afinidade
aceitavel?

Adiciona ao conjunto de
anticorpos

=

Figura 1. Iteracdo no Sistema Imunolégico
inato

3.2. Algoritmos inspirados no SIB

Alguns mecanismos do SIB inspiraram
a criacdo de algoritmos que sdo usados em
sistemas que implementam a técnica de SIA.
Na implementagdo feita neste trabalho,
foram utilizados trés algoritmos: Selecdo
Clonal, Selecdo Negativa e Selecdo Positiva.
Esses mecanismos s3ao acionados quando

ocorre uma deteccdo no SIB. Logo, no SIA,
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esses algoritmos sdo acionados quando
ocorre a detec¢dao de uma movimentagao
fraudulenta.

A Selec¢do Clonal ocorre, no SIB, para
gue anticorpos que reconhecam um tipo de
intruso ndao sejam eliminados e o sistema
figue desprotegido, assim, o anticorpo é
clonado. Estes clones sofrem mutagGes para
que o sistema consiga evoluir. E preciso que
estes clones mutacionados passem por uma
selecdo para que apenas anticorpos que
facam a protecdo do sistema sejam
mantidos (AMARAL, 2006). No SIA, deve
ocorrer um procedimento semelhante, mas a
Unica diferenca é que o anticorpo que realiza
a deteccdo do intruso ndo precisa ser
eliminado para proteger o sistema, basta
apenas que ele seja clonado e modificado
aleatoriamente.

A Selecdo Negativa tem como
objetivo proteger o sistema de si mesmo,
impedindo que um anticorpo gere uma
doenca autoimune (AMARAL, 2006). No SIA,
a Selecdo Negativa busca garantir que o
sistema ndo detecte uma movimentacdo
normal, indicando ser uma fraude, evitando a
ocorréncia de detecgdes falso-positivas
(detectar uma movimentacdo legal como
ilegal).

A Selecdo Positiva seleciona os
anticorpos que detectam positivamente os
intrusos do sistema (BOEHMER, 1994) (SILVA,

2001), garantindo assim a protecdo do
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sistema contra substancias ndo-préprias. No
SIA, a Selegdo Positiva é o processo em que
os anticorpos sdo testados para verificar a
capacidade de detectar movimentagdes
fraudulentas.

Para cada movimentagdo financeira
registrada no histérico da conta bancaria, é
verificada se é uma fraude, e caso seja, o
sistema deve se proteger contra este tipo de
fraude e, para isto, a movimentagao
fraudulenta é clonada e cada clone é
mutacionado aleatoriamente. Apds a
mutac¢do, os clones passam por uma sele¢ao
na qual é verificada a semelhanga do clone
mutacionado e da fraude que o gerou. Se a
similaridade for maior que um limiar
definido, entdo o clone é adicionado ao
conjunto de anticorpos do sistema
imunolégico inato. Caso a similaridade seja
inferior ao limiar, o clone é mutacionado até
gue atinja o grau de similaridade definido.

No SIB, os anticorpos que sdo
selecionados negativamente devem ser
eliminados, mas no SIA a eliminagdo custaria
a criacdo de uma outra instancia de um
anticorpo para passar pela selecdo
novamente. Em termos computacionais, nao
é uma acdo necessdria e além disto, a
geragdo requer mais tempo que uma
modificacdo aleatdria em alguns atributos do
anticorpo, portanto
no SIA, os anticorpos selecionados

negativamente sofrem uma mutacdo para

24

melhorar a afinidade na deteccdo da

substancia estranha.

3.3. Afinidade e Mutacgao

A afinidade, citada anteriormente no
SIB, refere-se a forca estabelecida pela
ligacdo entre o anticorpo e a substancia
estranha. Esta ligacdo pode ser quimica ou
fisica, sendo que a primeira ocorre com
reacbes quimicas entre os receptores do
anticorpo e a substancia estranha, e a
segunda ocorre quando a forma fisica do
receptor encaixa com a substdncia. Nem
sempre o encaixe é perfeito, mas pode ser
aperfeicoado com a mutacdo (TIMMIS, 2000)
(MACHADO, 2005). No SIA, ndo sdo
representadas formas geométricas e nem
reacOes quimicas, a afinidade é baseada no
calculo da proximidade dos atributos da nova
movimentacdo e da fraude. A equacdo
utilizada no cdlculo da afinidade depende do
dominio de cada atributo da movimentacao.
Neste trabalho, foi utilizada a Equacdo (1) a
qgual representa a Distancia Euclidiana para

atributos numéricos (CASTRO; ZUBEN, 1999).

L

D = Z(ab,— —ag;)? (1)

=1

Na Equacdo (1), ab; é o anticorpo que
detectard a fraude, ag; é a fraude registrada
no historico e L é a dimensdo do conjunto de

atributos dos anticorpos e das fraudes.
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O anticorpo é uma representacdo da
movimentac¢do, assim, o anticorpo e a fraude
possuem o0s mesmos atributos. Foram

definidos trés tipos de movimentagdes:

e Tipo 1: Movimentagao caracterizada
simplesmente pelo valor, com valor €
R, data da realizagdao da movimentagao e
a localizagdo da ocorréncia da
movimentagao.

e Tipo 2: Movimentacdo caracterizada pelo
valor, com valor € R, data da realizacdo
da movimentagdo, a localizagdo da
ocorréncia da movimentacgao e o tipo do
estabelecimento.

e Tipo 3: Movimentacdo caracterizada pelo
valor, com valor € R, data da realizagdo
da movimentacdo, nome do favorecido
(quem receberd o valor da
movimentacdo), nome do banco cuja
conta bancdria do favorecido pertence e
a localizacdo da agéncia bancdria do

favorecido.

Para os atributos ndo numéricos como
a localizagdo foi utilizada a seguinte regra: se
os atributos sdo idénticos, 0,01 é adicionado
ao valor da afinidade entre as
movimentac¢Ges. Caso contrdrio, o valor da

afinidade n3o é alterado.

3.4. Ambiente computacional de analise de
movimentagoes financeiras
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Esta secdo descreve o funcionamento
do ambiente computacional desenvolvido
para a andlise do desempenho do SIA para
deteccdo de fraudes em movimentagles
financeiras.

Constantes como a quantidade de
clones gerada em cada Selecdo Clonal, a taxa
de mutac¢do que o anticorpo sofre e o limiar
gue define o qudo préximo o anticorpo e a
fraude devem estar para que seja mantido
(afinidade) sdo definidas em uma classe
separada para que durante os experimentos
as alteragdes delas possam ser feitas de
forma rapida e apenas em um local. Duas
variaveis simples foram adicionadas para que
os valores minimo e maximo pudessem ser
registrados e comparados a cada nova
movimentag¢ao, permitindo verificar se a
nova movimentacdo ultrapassa o valor
maximo registrado pelo cliente ou se esta
abaixo do menor valor ja gasto por ele.

Para cada tipo de movimentacao, foi
criada uma classe especifica com atributos e
métodos. Os atributos comuns a todos os
tipos de movimentacbes sdo valor, data e
localizagdo, e os métodos sao para o cdlculo
da afinidade e para clonar o anticorpo. Apds
0 primeiro passo, o treinamento que segue o
fluxograma apresentado na Figura 1, todas as
movimentacOes contidas na base de dados
sdao exibidas para que seja analisado o
desempenho do sistema e a avaliacdo do

comportamento esperado do sistema para
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uma nova movimentacao, Figura 2. Com a
populagdo  inicial definida com o
treinamento, o sistema estd protegido contra

as fraudes registradas no histdrico.

L vors i

| Treinar | | MovaMovimentagdo | | Contestar | | ExportarBase de Dados |

Movimentagdes LEGAIS do tipo 1

2665.48 - 2012-10-06 - Presidente Prudente
1773.89- 2011-11-09 - S0 Paulo
1519.13- 2011-06-09 - Bastos

2283.51- 2012-12-08 - Tupd

2803.33- 2014-01-02 - S0 Paulo

2130.87 - 2012-09-05 - Soracaba

953.09 - 2014-12-19 - Alvares Machado
2351.33- 2011-05-29 - Alvares Machado
1462.322 - 2011-059-30 - Pindamanhangaba
391.76- 2014-12-24 - Sorocaba

Movimentagdes FRAUDULENTAS do tipo 1
5777.37 - 2013-12-29 - Presidente Prudente
5699.95 - 2014-04-03 - Bastos

7704.88- 2014-09-12 - Sorocaba

5910.34 - 2013-05-16 - Bastos

5961.07 - 2014-10-19 - Pindamonhanoaba

Movirmentagdes LEGAIS do tipo 2

Figura 2. Movimenta¢Ges separadas por tipos e

separadas em fraude ou legal

Antes da insercdo de uma nova
movimenta¢ao no histérico, ela passa por
uma deteccdao que compara a afinidade dela

com todos os anticorpos do sistema, visto na

Figura 3.
("] inserir Nova Mavimentagzo = B e |
lenu
Walar. |
pata: | |v] - | DR
Localizagdo:

MNome do destinatario:

Banco destinatario:

Tipo de estabelecimento:

Figura 3. Interface usada para fazer nova

movimentagao.
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Quando uma fraude é detectada, o
anticorpo é clonado e mutacionado, mas
antes que ele seja mantido pelo sistema
ocorre a Selecdo Clonal. Apds ser
selecionado, o clone que possui uma
afinidade suficiente com o anticorpo que
detectou a movimentacdo é inserido em uma
hierarquia que tem como pai o anticorpo que
o originou.

Quando ¢é utilizada uma base de
dados para realizar os experimentos, é
gerada, ao final de todas as classificagdes,
uma matriz de confusdo com as
movimentacdes classificadas e com as
porcentagens de acerto e erro do sistema,
um exemplo é mostrado na Figura 4.

A matriz de confusdao é uma forma de
representar a quantidade de registros
classificados correta e incorretamente, ela é
uma matriz quadrada cuja dimens3ao é a
guantidade de classes, e neste trabalho, a
dimensado da matriz de confusao é 2x2 pois a
movimentacao pode ser classifica em legal ou
fraude. As colunas indicam as classes
desejadas e as linhas as classes obtidas por
meio da classificacdo. Desta forma, cada
elemento m; representa a quantidade de
registros que pertencem a classe j e foram
classificados como pertencentes a classe i, ou
seja, o valor do elemento mgg é a quantidade
de movimenta¢cbes que sdo legais e foram
classificadas como legais. lLogo, o

comportamento ideal dos registros na matriz
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de confusdo é pertencer a diagonal principal,

como na Figura 4.

(&) = E—

Matriz de Confusdo:
240 0
I} 12

Acerto1.0
Erro:0.0

< 7

s s

Figura 4. Matriz de confusao.
4. RESULTADOS E DISCUSSOES

Como ndo foram encontradas bases
de dados reais para a realizagdo dos
experimentos, a avaliacido da proposta
apresentada neste trabalho incluiu a criagdo
de duas bases de dados com o mesmo
padrdo, mas com diferentes movimentagdes.
Uma base é destinada para o treinamento e
outra para a realizacao dos experimentos.

A base de dados utilizada na primeira
parte dos experimentos tem a composi¢do da
seguinte maneira: o de treinamento que é
composto por 66 movimentacdes (60 legais e
6 fraudes), e mantendo a proporcdo de
10\ 1 e ode teste a proporgdo é de 20 \ 1.

Para gerar bases de dados com o
mesmo padrdao de movimentagdes foram
definidas algumas varidveis para determinar
intervalos dos valores de movimentacdes
aleatdrios

legais e ilegais. Valores

pertencentes ao padrdo definido foram
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utilizados para gerar movimentacdes para as
duas bases de dados.

Para definir o limiar de afinidade,
foram realizados experimentos mantendo as
demais constantes sem alteragao para que a
influéncia da alteragdo do limiar fosse o
principal fator variante. Foram realizados trés
experimentos e cada um foi composto por
dez execucbes consecutivas de treinamento e
teste. A cada execug¢do, foram coletados o
tempo gasto para realizar o treinamento e a
matriz de confusdo gerada apds a
classificacdao da base de dados de teste. Com
os resultados, foi gerado o grafico
apresentado na Figura 5. Analisando o grafico
gerado, o limiar de 92% foi escolhido uma vez
que ele é o menor valor que atingiu a maior
porcentagem de acerto.

Além do acerto, foi verificada a
influéncia do limiar no tempo gasto no
treinamento. Quando o limiar for 0%,
qualquer valor gerado para o anticorpo sera
aceito, pois ndo precisa ter afinidade com a
fraude, logo, com 0% de afinidade, o tempo
gasto é o menor, além da consequéncia da
utilizacdo deste limiar configurar um sistema
fraco em que nenhum caso é realizada a
detecgao de fraude. Enquanto com o 100%
de afinidade o tempo é muito maior, pois os
valores gerados sdo aleatérios e apenas
anticorpos idénticos seriam aceitos. Por estas
analises e estes motivos, estes dois valores

nao foram utilizados nos experimentos.
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101
100
99
98
9% == Bateria 1
96 Bateria 2
5 =i Bateria 3

Acerto (%)

94
93

92
0,7 0,75 4.8 .85 09 4,92 4,95

Limiar

Figura 5. Influéncia do limiar de afinidade no
acerto da deteccdo do sistema.

A Figura 6 apresenta um grafico
gerado com os trés experimentos, sendo
possivel verificar que n3do ha uma
similaridade entre os resultados, o que é
compreensivel dada a forma como os dados
sdo modificados. Portanto, como os valores
sao modificados aleatoriamente, ndo ha um
padrdo de gasto de tempo com a varia¢ao do
limiar de afinidade e como treinamento
inicial ocorre uma vez, o tempo gasto no
treinamento ndo tem relevancia no tempo de

deteccao.

250

200

=& Bateria 1

100 Bateria 2
= Bateria 3

Tempo (ms)

50

0.7 0.75 0.8 0.85 0.9 0.92 0.95

Limiar

Figura 6. Influéncia do limiar de afinidade

no tempo de treinamento.

Com as constantes selecionadas e

definidas, foram utilizadas as movimentacdes
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da base de dados de teste. Os resultados sdo
exibidos na forma de uma matriz de confusdo
apresentada pela Figura 4. Esta forma foi
utilizada pois as outras técnicas de
classificagdo (Rede Neural Artificial e Rede
Bayesiana) foram testadas usando a
ferramenta Weka, que exibe os resultados
em forma de matriz de confusdo, facilitando
assim a comparacdo dos resultados
apresentados. Este software é uma colegdo
de algoritmos de aprendizagem de maquina
para tarefas de mineracdo de dados (HALL,
2009).

Os dados da base de teste e de
treinamento foram exportados para o
formato arff (Attribute-Relation File Format),
o qual é utilizado para como padrdao pelo
Weka. Nesse tipo de formato de arquivo sdo
especificados os tipos e as nomenclaturas
dos atributos e em seguida os atributos em
si. O exemplo apresentado pelo cdodigo na
Figura 7 é um trecho do arquivo utilizado
para treinar a RNA e a Rede Bayesiana (RB)
com o software Weka que utiliza este

formato de arquivo para a entrada de dados.

%1. Title: Banco de dados movimentagio financeiras
[

%2. Source: (a) Creator: C.Y.Yamada

% (b) Date: March.,2015

%

@RELATION transacoes

@attribute VALOR real

@attribute CONTESTADA {true , false}
@data

5561.69 . true

1879.55, false

Figura 7. Estrutura do arquivo gerado.
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Os atributos representados por
simbolos, como a data e a localizagdo, nao
foram exportados para arquivo no formato
arff, pois ndao podem ser usados
para a classificacao nas  técnicas
utilizadas (RNA e RB).

Para comparar o comportamento das
técnicas, a quantidade de registros na base
de dados variou. A cada experimento, as
bases de dados de treino e de teste foram
dobrados. Para cada uma das trés variagles
foram realizadas dez execugdes para avaliar a
média do desempenho do sistema e os
resultados apresentados no grafico da Figura
8 sdo a média dos valores obtidos em cada
experimento. Lembrando que a quantidade
de registros mostrada na Figura 8 é a juncao
dos registros de teste e treino. Logo, dos 129
registros, 63 sao de testes e 66 de treino. Dos
258, 132 sao destinados para treinamento e

126 para teste. E dos 516 registros, 252 sdao

para os testes e 264 para o treinamento.

100 #r L
=)

98

9 —+—=RB

RNA
94 —tr— SIA

Acerto (%)

92

90
129 258 516

Registros

Figura 8. Desempenho das técnicas

variando a quantidade de registros.
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A RNA utilizada nos experimentos
possui uma camada oculta com
dois neurbnios, seguindo o calculo da

média geométrica dos atributos e das

classes possiveis: Vatributos * classes =

VZ¥Z=1a

5. CONCLUSAO

O objetivo principal deste trabalho foi
implementar a técnica de Sistema
Imunoldgico Artificial no contexto de
deteccdo de fraude em movimentagdes
financeiras e analisar o desempenho desta
técnica comparando o com o desempenho de
técnicas classicas como Rede Neural Artificial
e Rede Bayesiana, como mostra a Figura 8.

Com a comparacdo realizada, foi
possivel verificar que a técnica apresenta um
bom desempenho, porcentagem de acerto
proximo dos 100%, ficando a frente de
técnicas classicas como a Rede Neural
Artificial. Dada essa anotacdo, é importante
explorar os demais mecanismos e abstracdes
da técnica para aperfeicoar o desempenho
do sistema de deteccgao.

A técnica difere quanto a evolucdo do
padrdo do usuario, permitindo que o sistema
de deteccdo se adapte a mudancas sem a
necessidade de processos custosos de
treinamento e/ou inicializagdo, além de
trabalhar com atributos representados por

simbolos, como nome e localizacdo, e que
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nao pertencem necessariamente a um
conjunto pré-definido.

Como trabalhos futuros no contexto
da deteccdo de fraudes em movimentagdes
financeiras sdo sugeridos a utilizacdo do
atributo de localizagdo baseada em
coordenadas geograficas e uma possivel
aplicagdao de um score de acordo com o tipo
de movimentacdo que ocorreu de forma
legal.

A utilizagdo do atributo de localizagao
pode ser feita definindo um raio, em km, que
serd calculado a partir das coordenadas da
cidade onde ocorreram as movimentacdes
legais, pois no caso de um cliente realizar
movimentag¢des financeiras em uma cidade,
C, localizada em um pais, P, e no histdrico da
conta bancaria aparece uma movimentagao
efetuada em um outro pais, P; que fica em
um continente diferente de P, esta
movimentagdo deve ser considerada
suspeita.

A aplicacdo de um score é para
aumentar a confianca do sistema. As
movimenta¢Ges podem ser agrupadas de
acordo com um atributo, por exemplo, valor.
Em seguida, é feita a separacdo deste grupo e
o score é dado de acordo com a quantidade
de movimentacbes que O grupo possui;
todas as movimentacdes do mesmo grupo
possuem a mesma pontuag¢do. Assim, uma
movimentagdo que ocorreu por ocasidao, por

exemplo comprar uma casa, ndo afetard
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tanto o sistema pois a pontuacdo deste tipo
de movimentagdo é baixa e outra semelhante
gera uma suspeita. Ressalta-se que o sistema
de score pode ser otimizado com a
determinacdo de um intervalo de

movimenta¢des que s3ao consideradas na

pontuacgao.
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