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RESUMO - Com o avanco da tecnologia houve um aumento
significativo na quantidade de arquivos armazenados em formatos
digitais, como fotos, dudio ou mesmo documentos de importancia
comercial. A falta de uma rotina de backup pode gerar sérios
problemas para os donos destes arquivos. Este artigo apresenta uma
ferramenta de backup transparente ao usuario utilizando a tecnologia
de rede P2P que, aproveitando a conectividade existente entre
computadores, simplifique os trabalhos de backup.

Palavras-chave: sistemas distribuidos; Peer-to-Peer; backup; JXTA;
XML; middleware.

ABSTRACT - With advances in technology came a significant increase in
the number of stored files in digital format, like photos, audio files or
even commercial related documents. The lack of a proper backup
routine may causes serious problems to file owners. This paper
presents a user transparent P2P backup tool that, using the existent
connectivity between computers, simplifies the backup jobs.
Keywords: distributed systems; Peer-to-Peer; backup; JXTA; XML;
middleware.
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1 INTRODUCAO

Com o avanco tecnoldgico, houve um
aumento significativo do numero de
computadores em uso em todos os lugares. A
tecnologia esta presente em todas as areas, e
cada vez mais sao utilizados documentos em
formato digital e multimidia.

Os computadores como qualquer
aparelho eletrénico, podem apresentar
defeitos, seja por mau uso, ou por falhas de
alguns de seus sistemas internos de software
ou hardware. Tais falhas podem ocasionar
perda de informagdes importantes aos seus
usudrios. Apesar disso, mesmo sabendo da
importancia de suas informagdes, usuarios
sempre adiam ou ndo realizam a rotina de
copia de seguranga em seus arquivos, o que
pode ocasionar a perda de seus documentos,
sejam eles pessoais ou de negdcios.

Outro fator a se considerar é a grande
popularizacao das redes locais, assim, possuir
mais de um computador conectado em rede
ja pode ser considerado termo comum em
médias e pequenas empresas, e até mesmo
em algumas residéncias.

Tendo isso em mente, foi proposto o
desenvolvimento de uma ferramenta de
backup, transparente ao usuario, que faz
proveito da conectividade presente entre
varios equipamentos. Ela deveria ser

multiplataforma, ou seja, que possa ser

executada em diferentes arquiteturas e
baseada na tecnologia Peer-to-Peer (P2P).
Este artigo apresenta o protétipo de
tal ferramenta, descrevendo seus madulos
componentes e a interagao entre eles. Para
tanto, nas se¢des seguintes serdao abordados
os conceitos de Sistemas Distribuidos,
principalmente os sistemas P2P. Na sequéncia
sera abordado o middleware usado na
implementacdo da ferramenta. Esta ¢é
apresentada em seguida. Consideragdes

finais encerram o artigo.

2 SISTEMAS DISTRIBUIDOS

Um Sistema Distribuido é aquele no
qual os componentes localizados em
computadores interligados em rede se
comunicam e coordenam suas a¢des apenas
trocando mensagens (COLOURIS, 2007).

Desta forma, o compartilhamento de
recursos € um dos principais motivos para a
construcdo deste tipo de sistema, que podem
ser utilizados por servidores ou por outros
clientes. Estes recursos podem ser definidos
por dispositivos de hardware, objetos de
software remotos e compartilhamento de
arquivos.

Sistemas distribuidos funcionam em
computadores conectados em rede, nao
importando a localizagdo fisica dos seus
membros, pois eles podem estar separados,
por distancias continentais, ou estar no

mesmo prédio ou sala. A se¢do a seguir
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detalha o compartilhamento de recursos
neste tipo de sistemas, parte importante no
desenvolvimento e funcionamento da

ferramenta desenvolvida.

2.1 COMPARTILHAMENTO DE RECURSOS

Ainda segundo Coulouris (2007),
rotineiramente, compartilhamos recursos,
tanto de hardware como de software, sem
perceber que estamos fazendo isso.

Do ponto de vista do hardware,
compartilhamos recursos como impressoras e
espaco em disco para reduzir custos. Mas o
gue é mais importante para os usudrios, é o
compartilhamento dos recursos a um nivel
mais abstrato, como informacdes
relacionadas ao seu trabalho didrio e suas
atividades sociais. Estes acessam os recursos,
sem precisar saber sua localizacdo fisica, ou
como estdao implementados.

O termo servico é usado para designar
uma parte distinta de um sistema de
computador que gerencia um conjunto de
recursos relacionados e apresenta sua
funcionalidade para usudrios e aplicativos.
Por exemplo, o acesso a arquivos
compartilhados é feito através de servicos de
sistemas de arquivos, ja o envio de
documentos para impressoras é feito pelo
servico de impressdo (TAYLOR, 2005).

Em sistemas distribuidos os recursos
sao fisicamente

encapsulados nos

computadores, permitindo acesso a eles

somente através de um mecanismo de
comunicagao. Para se obter um
compartilhamento eficiente, é necessario um
mecanismo que tenha uma interface de
comunicacdo, onde o recurso pode ser
acessado e atualizado de forma consistente e
confiadvel.

Um dos desafios encontrados no
desenvolvimento de sistemas distribuidos é a
heterogeneidade de computadores, redes,
sistemas  operacionais, linguagens de
programacdo e formas de representacdo de
dados.

Neste contexto, os tipos de dados
podem ser representados de diferentes
formas no hardware ou no software. Assim,
essas diferencas devem ser consideradas,
caso haja troca de mensagens entre
programas que operem em plataformas
distintas. Diferentes linguagens de
programagdo usam diferentes representagoes
para caracteres e estruturas de dados, como
vetores e registros. Essas diferencas também
devem ser consideradas, no caso de

programas escritos em linguagens distintas

precisem se comunicar (COULOURIS, 2007).

3 SISTEMAS PEER-TO-PEER

O termo P2P se refere ao conceito
onde, em uma rede de nds semelhantes,
utilizando sistemas de comunicacdo, dois ou
mais tém a capacidade de colaborar

espontaneamente uns com os outros, sem a
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necessidade de uma coordenagdo central
(SCHODER E FISCHBACH, 2003).

Existem vdrias topologias de redes
possiveis, contudo, a utilizada no projeto é a
topologia descentralizada.

A topologia descentralizada ¢é a
topologia de rede que mais se aproxima de
ser verdadeiramente P2P (GRADECKI, 2002).
Nela, ndo existe uma autoridade central,
apenas computadores individuais, que sao
capazes de se conectar e comunicar com
qgualguer um dos outros computadores na
rede.

Um exemplo desta topologia é a
prépria Internet. Neste caso, quando um
pacote de informacdes trafega pela Internet,
as informacgdes dentro do pacote s6 dizem a
cada computador para onde enviar o pacote.

A Figura 1 mostra um exemplo de uma
rede descentralizada. Nela, todos os nos
(pares) no sistema atuam, tanto como
clientes, guanto como servidores,

gerenciando consultas, pedidos de
downloads e, ao mesmo tempo, fazendo
buscas e transferindo midias solicitadas
(GRADECKI, 2002). Um exemplo de rede P2P
gue faz uso da topologia descentralizada, no
caso particular do compartilhamento de
arquivos, é o Gnutella (BARCELOS E GASPARY,

2006).
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Figura 1. Uma figura normal.
Fonte: (Prépria).

4 MIDDLEWARE

Para um sistema distribuido suportar
uma variedade de computadores
heterogéneos e redes, enquanto fornece uma
visdo Unica do sistema, a pilha de software,
normalmente é dividida em duas partes. A
parte mais alta é a aplicacdo (e usuarios) e a
parte inferior é o middleware, que interage
com as camadas mais baixas de redes e
computadores para fornecer a transparéncia
necessaria.

0] middleware abstrai as
caracteristicas das maquinas e dos protocolos
do desenvolvedor de aplicagoes, fornecendo
uma variedade de facilidades de alto nivel
para os programadores desenvolvedores
(TAYLOR, 2005). Desta forma, liberando-os da
necessidade de conhecimentos especificos
sobre a plataforma onde o sistema serd
executado, permitindo que eles se dediquem
guase que exclusivamente as funcionalidades

desejadas do sistema.
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Segundo Steinmetz e Wehrle (2005)
alguns beneficios do uso do middleware sao:
° Detalhes de mddulos que nao
interessam ao programador sao
encapsulados.

° Os desenvolvedores ndao precisam se
preocupar com a complexidade do
middleware, somente com os moddulos
menos complexos.

° Facilita a manuten¢do, no caso de
adicionar novos médulos de programacao.

O middleware escolhido para o

desenvolvimento da ferramenta proposta foi

0 JXTA, apresentado na préxima secao.

5 IXTA

A sigla JXTA vem da palavra inglesa
juxtapose, que significa lado a lado,
considerando-se assim que essa tecnologia
caminha lado a lado com os modelos mais
conhecidos hoje como WEB e cliente-servidor
(DEVMEDIA, 2015).

O middleware JXTA é definido em
(TAYLOR, 2005) como um conjunto de
protocolos abertos e generalizados que
permitem a qualquer dispositivo conectado
(de telefone celular até PDA, de PC até
Servidor) em rede se comunicar e colaborar.
JXTA é um projeto de cddigo aberto que é
desenvolvido por varios contribuidores.

Segundo Brookshier et al. (2002),

algumas das metas principais do JXTA, sdo:

. Independéncia de sistemas
operacionais;

° Independéncia de linguagem de
programacgao; e,

° Fornecer servicos e infraestrutura

para aplicacbes P2P.

Assim, tais metas dao suporte a
programacado P2P para os mais variados tipos
de dispositivos, como computadores desktop
ou computadores de mao.

O IXTA é um framework com um
conjunto de padrées que suportam
aplicagdbes P2P. Assim, ele ndo é uma
aplicacdo e ndo define o tipo de aplicacOes
que podem ser desenvolvidas através de sua
utilizagao.

E importante lembrar que os
protocolos e a especificagdo JXTA nao
especificam quais linguagens devem ser
usadas na implementacdo, contudo uma
implementagao de referéncia foi feita
utilizando a linguagem Java.

Segundo Gradecki (2002), a
modelagem deste middleware para
programacdo P2P em Java é feita usando um
pequeno numero de protocolos utilizados
nos servicos do JXTA. Os protocolos podem
ser implementados usando qualquer
linguagem, assim permitindo a dispositivos
heterogéneos se comunicarem com outros
em um sistema P2P. Em (FLENNER et al,

2002) sdo citados os seis protocolos que

trabalham juntos para habilitar a descoberta,
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organizacdo, monitoracdo e comunica¢ao
entre os nés de um sistema, sdo eles:
° Protocolo de consulta de né: usado
para enviar uma consulta a qualquer nimero
de outros nds e receber respostas;
° Protocolo de descoberta de né: usado
para propagar conteudo e descobrir
conteudo;
° Protocolo de Informacdo: usado para
obter informacdes do status do no;
° Protocolo de Ligacdo: usado para criar
comunicacdo entre nos;
° Protocolo de Roteamento: usado para
encontrar uma rota de um né até outro;
° Protocolo Rendezvous (encontro):
usado para propagar mensagens na rede;
Estes seis protocolos s3ao os
necessarios para que um dado nd possa
existir em uma rede P2P descentralizada, ou
seja, sem a necessidade de um servidor
central. Os nds tém capacidade de existir em
redes privadas, através de firewalls, e podem
ser associados a um endereco IP.
Com o uso desde protocolos os nés do

sistema sdo capazes, de:

° Propagar conteudo que é
disponibilizado;

° Descobrir conteudo que acham
interessante;

o Formar ou entrar em grupos, privados
ou publicos;

° Auxiliar o] roteamento e
encaminhamento das mensagens de forma

transparente.
5.1 ANUNCIO (ADVERTISEMENT)

Segundo Gradecki (2002) o anuncio é
a ferramenta principal que os protocolos JXTA
usam para criar um ndé, grupo de nds, e
informacgdes de configuragGes disponiveis na
rede. O anuncio é um arquivo que pode ser
passado de um nd para outro usando um
formato comum. O formato utilizado no
anuncio é o XML, pois fornece uma
representacao hierdrquica facilmente
expansivel de informagdes que o0s nds
necessitam para operar em uma rede JXTA.

Um exemplo de anuncio pode ser visto da

Figura 2.

=7xml version="1.0"7=
=jxta:PipeAdverttisement=
<ld=UlID</d=
=Type=Type of the pipe</Type=
=MamexExample</MName=
=/jxta: PipeAdvertisement >

Figura 2. Exemplo de anuncio de pipe (canal
de comunicacdo).
Fonte: (Prépria).

5.2 ARQUITETURA JXTA

A arquitetura do JXTA é dividida em
trés camadas, que sdo mostradas na Figura 3.
A camada de nucleo (core) é a camada
mais baixa da arquitetura, e é a responsavel
pelo estabelecimento de conexao,

comunica¢do e gerenciamento (tal como

roteamento) (TAYLOR, 2005). Entre os
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protocolos existe um grupo universal,
chamado de WorldPeerGroup. Quando um
noé comeca sua execucao, ele
automaticamente entra para esse grupo, que
fornece todas as funcionalidades ja
implementadas (GRADECKI, 2002).

A camada de Servicos (services) é a

7

funcionalidades de mais alto nivel, como
procura e compartilhamento de arquivos.
Estes servicos fazem uso pesado de recursos
de ligagdo fornecidos pelo nudcleo, que
podem ser usados como componentes em

sistemas P2P.

camada intermediaria, que  fornece
Sun
Aok ‘ix? JXTA Community Applications JXTA
PRICATIons Apphcations JKTA
Shell B
JXTA, Sun * Indaing == 'P;; ==
- Ti i i JXTA + Searchin r
Sarvices JXTA Community Sarvices A ugmr?n; Commands
JXTA | Peer Groups | PeerPipes | | Peer Monitoring |
Core | | Security |
Any Paar on the Extended Wab

Figura 3. Arquitetura do JXTA.
Fonte: (FLENNER et al., 2002).

A (ltima camada é a de Aplicagao
(applications), é nela que o desenvolvedor
cria seus sistemas P2P para a que outros
possam usa-los em rede, seja na Internet ou
em redes locais. Essa camada auxilia no
desenvolvimento de varios tipos de
aplicacbes, como compartilhamento de
arquivos, armazenamento distribuido, e
mensagens instantaneas (FLENNER et al.,
2002). Um ponto importante é que a linha de
divisdo entre as camadas ndo é rigida. Se o
desenvolvedor cria um ndé que fornece
funcionalidades, outro né deveria enxergar a
funcionalidade fornecida como um servigo

que pode ser utilizado pelo outro,

enxergando como uma aplicagdo completa,

sem necessidade de adicionar outras partes.

5.3 SERVICO DE GERENCIAMENTO DE
CONTEUDO

O Servico Gerenciador de Conteldo
(CMS) habilita para um no o
compartilhamento de arquivos, como
documentos, fotos, dudio ou outros tipos
com nés remotos. Para manter a consisténcia
com a especificacdo, o CMS utiliza anuncios
para fornecer informacdes relacionadas ao
conteldo que sera compartilhado pelo né, e
utiliza JXTA pipes para a transferéncia do

conteudo.
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Segundo Gradecki (2002) o CMS

mantém um  registro dos  arquivos
compartilhados pelo né local. Nele sao
armazenadas informagdes relacionadas ao
conteldo dos arquivos publicados. Estas
informacgdes sdo usadas para agilizar o acesso
ao conteudo do no local.

Os canais de comunicag¢do (pipes) do
JXTA s3o usados para receber requisicoes,
consultas e conteudo de outros nods; para
cada instancia do CMS é criado um canal de
comunica¢gdo. Quando uma consulta é
realizada, uma mensagem LIST REQ ¢é
enviada para ndés remotos para obter a lista
de arquivos compartilhados. Todos os nds
remotos responderdo com uma mensagem
LIST_RES contendo um ou mais anuncios de
conteudos compartilhados.

Quanto um ndé local solicita o

download de um arquivo, uma mensagem

<configuration=

8

GET_REQ ¢é enviada ao nd especifico baseada
na informagdo encontrada no anuncio
recebido. Toda comunicagao é realizada pelos

protocolos JXTA.
6 FERRAMENTA DE BACKUP

A ferramenta desenvolvida é divida
em dois moédulos, um de configuracdo, e
outro de backup que fard uso das

configuracoes geradas pelo primeiro.
6.1 MODULO DE CONFIGURACAO

Este mdédulo tem a fungdo de gerar
um arquivo XML que sera utilizado pelo
modulo de backup. Este arquivo contém
informagdes relevantes a execugdo do
modulo de backup. Um exemplo de arquivo

pode ser observado na Figura 4.

<nomepeer>nome do peer</nomepeers
<pastacompartilhada=G:\Pasta Compartilhada</pastacompartilhada=
<repositorio=C:\Repositorio Peer</repositorio:=
<pastasistema=C:\p2p</pastasistema:

<pastapeer=C:\Peer</pastapeer=

</configuration=

Figura 4. Exemplo de arquivo de configuragao.
Fonte: (Propria).

As  informacGes  descritas  nos
elementos XML s3o as seguintes:

® <nomepeer>: Nome que identifica o
nd local, é utilizado para indicar aos nods
remotos o dono dos arquivos publicados na

rede.

(10] <pastacompartilhada>: Caminho da
pasta do nd local onde estdo os arquivos para
backup. O moddulo de backup sempre
procurard os arquivos a serem publicados

nesta pasta.
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® <repositorio>: Indica no nd local, onde
serdo guardados os arquivos recebidos de
nds remotos na rede.

[10) <pastasistema>: Caminho onde serao
armazenados os arquivos com informagdes
de conexao da ferramenta.

(10} <pastapeer>: Caminho de onde serao
armazenados os arquivos com informacgdes
relacionadas ao né local.

E importante salientar que todos os
atributos no arquivo XML sao obrigatérios.

O modulo de configuragao foi
desenvolvido para permitir que o de backup
seja compativel com a estrutura do sistema
de arquivos do sistema operacional onde ele
serd executado. Ou seja, o padrio de
nomenclatura do sistema de arquivos nado

fica vinculado ao programa.
6.1 MODULO DE BACKUP

A Figura 5 mostra os passos principais
de execucdo dos mddulos de backup, que
serao detalhados a seguir.

O médulo de backup é iniciado com a
leitura do arquivo XML gerado pelo mddulo
de configuracdo. Primeiramente verifica se ha
arquivos anteriores nas pastas definidas em
<pastasistema> e <pastapeer>, se houver sdo
todos apagados. Assim, toda vez que o
madulo é iniciado, os arquivos de informacao
de conexdo e os de informacgdes locais sdo

recriados.

E importante notar que cada
computador com o mddulo em execuc¢do
mantém um servidor, e um no local.

O servidor recebe tanto conexdes do
no local quanto de nds remotos. Depois de
estabelecida a conexdo do né com o servidor
local, é iniciada a busca de arquivos na pasta
definida para publicagdo
(<pastacompartilhada>), estes serao
publicados pelo CMS do JXTA.

A publica¢do dos arquivos é feita pelo
CMS, que armazena informacbes sobre os
arquivos publicados. Para cada arquivo que é
publicado, é gravado uma referéncia a ele, e
outras informagdes adicionais referentes a
sua origem e integridade.

O controle da integridade do arquivo
é feito utilizando-se uma assinatura hash. O
método escolhido é o algoritmo MD?5. Ja para
as informagbes pertinentes a origem do
arquivo, é utilizado o nome do nd local,
definido em <nomepeer>. Este nome é
utilizado para que os ndés remotos
identifiquem o dono do arquivo.

Foi definido um tempo limite para que
os arquivos na pasta de backup sejam
republicados, este tempo foi especificado em
1 (uma) hora. Assim, a cada hora todos os
arquivos que estdo na pasta compartilhada
sdo republicados, para que sejam
identificados por outros nds os novos
arquivos ou os que sofreram modificacGes

desde a ultima publicagao.
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Uma vez publicados os arquivos locais,
é enviada uma requisicdo de arquivos
remotos aos demais nds parceiros da
ferramenta. S3o analisados os anuncios
recebidos apds a requisicdo para verificar a
existéncia de arquivos remotos.

Se nos anuncios recebidos dos nds
remotos nao forem encontradas informagdes
de arquivos, o mdédulo de backup aguarda o

tempo pré-determinado antes de publicar
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novamente seus arquivos locais e realizar
uma nova busca de arquivos nos anuncios.
Apds a andlise dos anuncios trocados
pelos nds da rede, é verificada a existéncia de
arquivos remotos publicados na rede. Para
cada arquivo remoto encontrado, é feita a
varredura no repositério local, definido em
<repositorio>, para verificar se ha neste um
arquivo com o mesmo nome e extensao do

remoto que estd sendo analisado.

Publica Arquivos
Inicio p» Calcula MO p COM MO & nome
do peer
k
Le XML de . Prnwiarape:;qauwns ’ \Bo chou arquivo
configuracao compartihada N remotos
i Mao copia arquivo
remoto
Sim
Aguar da finalizar Sim Ca?la;.:l}l:ﬂ;ﬁndn
Copia dos arquivos reg ositério
[y
Mo hd
Sim /@{iﬁte n
' repositdrio
L —
Nao Cabou Faz Download do .
copiar todos ot WEN,

arquivo

arquivo remoto

Figura 5. Fluxograma com os passos da execu¢cdo do mddulo de Backup.

Fonte: (Préprio).

N3o sendo encontrado um arquivo
correspondente, ele é solicitado ao nd
remoto, ou seja, é feita a requisicdo de
download do arquivo a partir do né remoto.

Caso seja encontrado no repositdrio

local um arquivo com o mesmo nome, é feita

outra verificacdo para saber se o arquivo
remoto é idéntico ao local. Para isso é
calculada a assinatura MD5 do arquivo local.
Esta, entdo, é comparada com a assinatura
encontrada nas informag¢des do anuncio onde

foi publicado o arquivo remoto. Se as
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assinaturas forem idénticas, ndo ha
necessidade de fazer uma requisicio de
download do arquivo ao né remoto.

Se os nomes dos arquivos forem
iguais, mas as assinaturas diferirem é
identificado que o conteddo do arquivo
remoto pode ter sido modificado ou o local
esta corrompido, necessitando baixa-lo
novamente. Quando isto ocorre, é realizada
uma nova requisicdo ao né que publicou o
arquivo, para iniciar o novo download do
arquivo.

Apds a requisicdo de download, o
efetivo controle da transmissdo do arquivo é
feito utilizando-se threads. Uma é gerada
para cada arquivo solicitado, respeitando-se
um limite maximo de transmissdes
simultdneas. Essa abordagem permite que
mais de um arquivo seja recuperado de
forma  simultanea, sem impactar o
desempenho do sistema local ou gerar uma
sobrecarga na rede.

Cada thread faz a transmissdao do
arquivo de forma fragmentada, de forma
alternada. Foi verificado que se todos os
threads sdo iniciados e executados
simultaneamente, ndo sdo transmitidos todos
os fragmentos dos arquivos, deixando-os
incompletos. Para solucionar o problema foi
implementado um gerenciador de threads
gue limita em 5 (cinco) o nimero méaximo de
execucles simultaneas. Os threads que nao

estdo em execucdo, aguardam em uma fila, e
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assim que uma ¢ finalizada comeca a
execucdao de outra, até acabarem todos os
threads da fila.

Enquanto existam arquivos sendo
copiados, ndo sdo feitas novas publicacdes
dos arquivos locais, e nem requisicdes de
arquivos remotos. Apenas apds o término da
copia dos arquivos é realizada a publicagdo
dos arquivos locais e a busca de arquivos

remotos.
7 CONSIDERAGOES FINAIS

Ap0ds o desenvolvimento da
ferramenta foi possivel concluir que JXTA é
um middleware com uma grande variedade
de recursos para a implementacao de
sistemas P2P. Na ferramenta foram utilizados
massivamente os servicos de descoberta e o
CMS para gerenciar a publicacdo e download
dos arquivos na rede.

As maiores dificuldades no
desenvolvimento foram a falta de material
atualizado sobre JXTA, o gerenciamento das
threads, para que todos os fragmentos dos
arquivos fossem copiados e como as
informacbes referentes ao arquivo fossem
publicadas de forma que ficassem disponiveis
aos outros nos da rede.

Como trabalhos futuros poderiam ser
implementados, além do médulo de backup,
um modulo que, em caso de perda de

arquivos do no local, recuperaria os arquivos

gue foram salvos em outros nds da rede.
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Também seria interessante,
implementar uma camada de seguranga, de
forma a garantir que apenas os proprietarios
dos arquivos sejam capazes de acessa-los nos

repositdrios remotos.
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