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RESUMO - MonitoremSempre é um Framework que foi
desenvolvido utilizando a plataforma Android com o
objetivo de oferecer recursos para amenizar os efeitos de
eventuais roubos e violacdes ocorridos em dispositivos
moveis. O Framework pode ser utilizado para criar
aplicagbes de monitoramento por coordenadas
geograficas. Oferece ainda uma interface web para
realizar o gerenciamento dos dispositivos monitorados.
Palavras-chave: Framework; monitoramento;
dispositivos mdveis; aplicativos android; seguranca de
dados.

ABSTRACT - MonitoremSempre is a framework for
Android Applications that offers a set of resources to
monitoring mobile devices. The MonitoremSempre
framework provides a solution monitoring and managing
mobile devices. Also offers a web interface to perform a
management of monitored devices.

Keywords: Framework; monitoring; mobile devices;
android applications; data security.
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1 INTRODUCAO

A difusdao dos smartphones, tablets e
outros  dispositivos  modveis  atingem
atualmente boa parte da populagdo e seus
proprietarios dependem cada vez mais das
fungdes e informagbGes contidas nesses
dispositivos. Sendo assim, torna-se
necessario manter os dados seguros ou
inacessiveis evitando que pessoas sem
autorizacdo visualize informacdes pessoais.

O presente trabalho por intermédio
de um framework propde subsidiar os
desenvolvedores no desenvolvimento de
aplicativos que visam proteger dispositivos
moveis de eventuais roubos e violagdes. O
framework, denominado MonitoremSempre
oferece um conjunto de classes que
abstraem os processos de monitoramento,
seguranca e localizacdo de dispositivos na
plataforma Android (ANDROID, 2013) e ainda
fornece um sistema Web com rotinas prontas
para o monitoramento remoto.

Assim como a proposta deste trabalho
também existem varias aplicacdes voltadas
para o monitoramento do aparelho com a
plataforma Android, com o intuito de
preservar a seguranca de seu dispositivo e
seus dados, como o Avast Mobile Security
(AVAST, 2013) e o0 Zoe Mob (ZOEMOB, 2013)
porém algumas dessas aplicacoes

equivalentes sao pagas e limitadas na forma

de aplicativos prontos, portanto nao
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fornecem subsidios para a elaboracdao de
solugdes especificas.

As proximas segOes deste trabalho
estdo organizadas da seguinte forma: a se¢do
2 apresenta quais foram os materiais e
métodos utilizados. A secdao 3 discute os
resultados obtidos e a secdo 4 apresenta a
conclusdo deste trabalho juntamente com os
trabalhos futuros para seguimento de novas
versGes tanto do framework quanto do

protétipo.

2 MATERIAL E METODOS

Esta secdo apresenta  as

tecnologias utilizadas e o]

desenvolvimento do sistema.

2.1 Tecnologias Utilizadas

No presente trabalho foram utilizadas
diversas tecnologias em seu
desenvolvimento, dentre elas a linguagem
JAVA  (ORACLE, 2013), o Software
Development Kit — SDK Android que conta
com as bibliotecas para o desenvolvimento
da plataforma Android e emulador, a
linguagem C# (MICROSOFT, 2013b) com o
Framework .Net 3.5 (MICROSOFT, 2013d)
juntamente com JavaScript (W3SCHOOLS,
2013b) e JQuery (JQUERY, 2013) e por fim

SQL Server 2008 (MICROSOFT, 2013c).
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2.2 Projeto MonitoremSempre

Para experimentar a proposta foi
desenvolvido um framework denominado
MonitoremSempre, escrito em Java/Android
com recursos para o0 monitoramento de um
dispositivo movel.

O MonitoremSempre foi projetado
para funcionar em trés médulos, o médulo
Web, o médulo de Web Service e o médulo
movel, como pode ser visto na figura 1.

Dentre as funcionalidades oferecidas

no moddulo moével, podemos destacar: a
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obtengdo de coordenadas de um aparelho
através do GPS, o envio dessas coordenadas
para um Web Service, envio de mensagens
de texto, alerta sonoro, disparos de fotos e
limpeza de cartao de memdria.

O mddulo Web oferece uma interface
grafica com diversas funcdes para conexdo
com o médulo Web Service. O Web Service
recebe e envia mensagens ao médulo Web
através de um protocolo convencionado

neste trabalho.

web site (7]

“—
0
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Usuério

g

Banco de Cados v
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s—p
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APl Google Maps

Dispositivo
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Figura 1. Arquitetura de utilizacdo do Framework.

As proximas secOes ilustram o
desenvolvimento dos moddulos do projeto
MonitoremSempre e estdo organizados da
seguinte forma: secdo 2.2.1 descreve o
desenvolvimento do mddulo Web com sua
arquitetura e modo de implementacdo; a

secao 2.2.2 diz respeito ao moddulo Web

Service; a secdo 2.2.3 descreve o banco de

dados utilizado e na secdo 2.24 o

desenvolvimento  do modulo movel,

detalhando as principais classes.
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2.2.1 Médulo Web

O moddulo Web foi desenvolvido em
linguagem C# com o Framework .Net 3.5
juntamente com JavaScript e JQuery para
melhor estilizacdo da pagina. Esse mddulo
conta com Web Services pertencentes ao
moddulo Web que realizam opera¢des de
Create, Read, Update e Delete — CRUD para
registro de usuarios e de dispositivos em uma
base SQlServer. Para realizacdo das
operagdes CRUD, foi utilizado Language
Intergrated Query — LINQ (MICROSOFT,
2013a) que é um componente pertencente
ao Framework .Net que converte consultas
escritas em CH# ou Visual Basic em SQL
dinamico, provendo uma interface que
permite mapear os objetos do banco de
dados gerando as classes para realizar as
operacOes usando a sintaxe LINQ, também
permite realizar alteracdes nos objetos e
atualizar o banco de dados.

Nas realizagdes das operagdes CRUD,
funcbes JavaScript sdo criadas e acionadas ao
clique de um botdo. Essas fungdes contam
com caodigo Asynchronous JavaScript and
XML - Ajax (W3SCHOOLS, 2013a) que
realizam as chamadas dos servicos Webs
para realizacdo de inserts, updates, deletes e

selects, retornando para pagina um
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JavaScript Object Notation - JSON
(W3SCHOOLS, 2013c) que é consumido e
apresentado o resultado da operacdo na
pagina para visualizagao do usuario.

Quando se refere a utilizagao da pagina
para interacdao com celular, um Web Service
desenvolvido em Java entra em operacao
onde 0 mesmo sera apresentado na préoxima
segao.

A integracao do mddulo Web com o
Web Service Java é realizado através de uma
referencia Web criada na aplicagdo Web em
C#, a partir desse ponto é instanciado um
objeto com o tipo da referencia criada e
todos os métodos presentes no Web Service
Java estardo acessiveis na aplicacdo Web CH e
portanto toda a comunicagdo entre as
plataformas serdo realizadas de forma

transparente ao desenvolvedor.

2.2.1.1 Arquitetura do Médulo Web

No diagrama de classe da figura 2 e na
tabela 1, sdo mostradas e descritas todas as
classes pertencentes ao modulo Web. A
arquitetura é responsavel pela realizacdo das
operacdes CRUD onde cada classe deve ser
instanciada, seus respectivos métodos
chamados e os pardmetros corretos devem

ser passados.
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Dispositivos_ Dis_

- desc: string -idint
+ getDados(cod @ int) : ArrayList g:asspcorgiz‘?o. .S;rtlr?r?g
+ getDispositivos{usu :inf) : List - - - - o iR st.ring
+inserDispositivos{usulD - int, descricao : string, tpdisp :int, numero : string, IMEI : string, IP : string) : string A

: . - - ST s - o sllimp/o tll - IMEI : string
+ updateDispositivos({cod : int, descricao : string, tpdisp : int, numero : string, IMEI : string, IP : string) : string 1P strin
+ deleteDispositivos(cod : int) . string R coﬂigo 'gstring

Pessoa
-id -int TipoDispositivos_ TipoDisp_
- sobreMome:string : string - - — E——===-== -Value : string
- endereco ; string + getTipoDisp() : ArrayList - Display : string
- complemento : string
- telResidencial : string
- email : string
- login : string
- senha: string
- CEP : string

|
[
[
'

Ny

Pessoas

+ getDados(cod @ int) : ArrayList

+ getusuilogin : string) - int

+ getPessoas() : List

+inserPessoas{nome : string, sobrenome : string, endereco : string, complemento : string, tel : string, email : string, login : string, senga: string, cep : string) : string

+ updatePessoas(cod : int, nome : string, sobrenome : string, endereco : string, complemento : string, tel : string, email : string, login : string, senga : string, cep : string) : string
+ deletePessoas(cod : int) : string

Figura 2. Diagrama de classe do Framework do médulo Web.

Tabela 1. Descricdo das classes utilizadas no Framework.

Classes Descrigao

Dispositivos_() Realiza a inser¢ao, alteragao, delecao e listagem dos dispositivos,
onde os métodos correspondentes sdo: getDados(),
getDispositivos(), insertDispositivos(), updateDispositivos(),
deleteDispositivos().

Pessoas() Realiza a inser¢ao, alteracao, delecao e listagem dos usuarios
cadastrados, onde os métodos correspondentes sdo: getDados(),
getUsu(), getPessoas(), insertPessoas(), updatePessoas().

Dis_(), tipoDis() e Pessoa() | Sao classes que representam as entidades do modelo.

A seguir na figura 3, pode ser visto um denominado d do tipo Dispositivos_, para
exemplo de utilizacao da classe posterior utilizacao do método
Dispositivos(), onde é instanciado um objeto insertDispositivos() que pertence a classe.

i string retorno;
2 Dispositivos_ d = new Dispositivos_();
retorno = d.insertDispositivos{usulD, descricac, tpdisp, numeroc, IMEI, IP);

Figura 3. Exemplo de utilizacdo da classe Dispositivos_().
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2.2.2 Médulo Web Service

O Web Serviceé utilizado na
integragdao de sistemas e na comunicagdo
entre aplicagdes diferentes, com eleé
possivel que novas aplicagbes possam
interagir com aquelas que ja existem. Os Web
Services sdo componentes que permitem as
aplicagdes enviar e receber dados em
formato Extensible Markup Language — XML
gue é considerado uma linguagem universal
(W3SCHOOLS, 2013f).

Utilizando a tecnologia Web Service,
uma aplicagdo pode invocar outra para
efetuar tarefas simples ou complexas mesmo
gue as duas aplicagdes estejam em diferentes
sistemas e escritas em linguagens diferentes.
Por outras palavras, os Web Services fazem
com que 0s seus recursos estejam disponiveis
para que qualquer aplicacdo cliente possa
operar e extrair os recursos fornecidos pelo
Web Service (W3SCHOOLS, 2013d).

Os Web Services usam os protocolos
padroes, como Hypertext Transfer Protocol —
HTTP, XML, e Simple Object Access Protocol —
SOAP responsavel em transferir os dados no
formato XML e encapsula-los (MEDEIROS,
2012).

“A arquitetura dos Web Services é

baseada na interacdo de trés personagens:
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Provedor de Servicos, Consumidor de
Servicos e Registro dos Servigos. A interagao
destes personagens envolve as operacdes de
publicacao, pesquisa e ligagdo.” (RECKZIEGEL,
2006 apud KREGER, 2001).

O Web Service utilizado neste
trabalho foi desenvolvido no IDE Eclipse
(ECLIPSE, 2012) com a linguagem lJava, e
possui trés classes:

e (lasse Connect() que faz a conexdo
entre o Web Service e o banco de
dados, utilizando o drive Java
Database Connectivity — JDBC para
SQLServer.

e C(Classe Data Access Object — DAO() é
onde sdo realizadas as manipulagdes
do banco de dados como as funcoes
CRUD.

e (Classe WebServiceSecurityPhone() é a
responsavel pela comunicagdo entre
Web Service e dispositivo Android,
possui os seguintes métodos descrito

na tabela 2.

A figura 4, demonstra o diagrama de

classe do Web Service.
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Tabela 2. Descrigdo dos métodos utilizados na classe WebServiceSecurityPhone().

Método \ Descri¢ao

HelloWord()

Criado como exemplo para realizar o primeiro teste
e verificar o funcionamento do Web Service.

setLatitudeLongitude()

Chama a classe DAO() para realizar as inser¢des das
coordenadas.

testeConexao() Instancia um objeto da classe Connect() para
verificar a conexdao do Web Service;
getTypeOperation() Resgata a operagdo que deve ser executada pelo

dispositivo.

setTypeOperation()

E utilizado tanto pelo dispositivo mével, quanto pela
pagina Web, setando qual operagdao deve ser
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executada.

Connect

DAO

- con: Connection

- Diriver : String

- url : String

- serverMame : String

- ¢ Connect
-con: Connection
- smt: Statement
- 15 ResultSet

- porthumber : String
- databaseMame : String e
- userhName : String

+ DAOD
+ setlagitudeLongitud

e(latitude : String, longitude : String, imei : String) : boalean

- password : String

+ Connect()
+ getConnectionUrl() : String

AV

+ getConnection() : Connection
+ displayDhbProperties() : void

WebServiceSecurityPhone

+ closeConnection() : void - typeOperation ; String

+ helloWaorld() : String

+ getTypeQperationd)
+ setTypeCperationito

+ setlantitudeLongitude(latitude : String, longitude : String, imei : String) : Boolean
+testeConexao()  void

String
2 5tring) : void

Figura 4. Diagrama de classes do Web Service.

2.2.2.1 Protocolo de Comunicagao

Para construcdo do presente Web
Service foi utilizado o servidor Tomcat
(APACHE TOMCAT, 2013) que trabalha com
um Framework de Web Service chamado
Axis. Ambos sdo subprojetos livres do Apache
(APACHE SOFTWARE FOUNDATION, 2013).

De acordo com Pamplona (2010) o

Tomcat é um container para JSP e Servlets

muito conhecido e utilizado. O Axis é um

conjunto de  ferramentas para o
desenvolvimento de Web Services, dentre
suas principais funcionalidades estdo:
e Implementacdo do protocolo
SOAP;
e Implementacdo de classes
para agilizar a comunicacdo e

a publicacdo de Web Services;
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e Utiliza containers JSP para
disponibilizar os Web Services
na rede.

Para que um Web Service seja
publicado e que outras pessoas possam
utiliza-lo é necessario definir o seu acesso e
os valores que serdo retornados. Estas
definicdes sdao descritas em um arquivo XML
de acordo com a padronizacdo Web Service
Description Language — WSDL, este arquivo
deve ser construido para que os usuadrios do
servico possam entender seu funcionamento

(W3SCHOOLS, 2013e).
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WSDL é um documento proposto pela
World Wide Web Consortion — W3C, escrito
em XML que tende padronizar as descricées
das funcionalidades oferecidas por Web
Services de forma independente de
plataforma ou linguagem, onde possui duas
finalidades: Expor os métodos que um

determinado  servico disponibilizard e
possibilitar a localizacdo de um determinado
servigco (SANCHEZ, 2011).

Na figura 5, temos um trecho do

codigo do WSDL utilizado neste trabalho.

<2xml version="1.0" encoding="UTF-8"2>
space="http://modelo” xmlns:apachesoap="http:

xml .apache.org/xml-soap" xmlns:impl="http://modelo" xmlns:intf="http://modelo"

2 <wsdl:definiticns targe

chemas . xmlsoap . org/wsdl /soap,

" xmlns:xsd="http:/ www.w3.org/2001/XMLSchema" >

chemas . xmlscap.org/wsdl/" xmlns:wsdlscap="http:

<schema el ult="qualified" targetNamespace="http:

‘modelo"” xmlns="http:

www.w3.org/2001/XMLSchema">

<element name="helloWorld">
<complexType/>
</element>
<element name="helloWorldResponse">
<complexTypes>
<sequences>
<element name="helloWorldReturn" type="xsd:string"/>
</sequences
</complexType>
</element>
<element name="getTypeOperation"s
<complexType/>
</element>
<element name="getTypeOperationResponse”s>
<complexTypes>
<sequence>
<element name="getTypeOperationReturn"
</sequences
</complexType>
</element>
<element name="setTypeOperation"s>
<complexTypes
<sequences>

type="xsd:string"/>

<element name="to"
</sequence>
</complexType>
</element>

type="xsd:string"/>

<element name="setTypeOperationResponse”s>
<complexType/>
</element>
<element name="setlantidudeLongitude">
<complexTypes
<sequence>
<element name="latituds" type="xsd:string"/>
"longitude"” xsd:string"/>
<element name="imei" type="xsd:string"/>
</sequences
</complexType>
</element>
<element name="setlantidudeLongitudeResponse"s

<element nam

<complexType>
<sequencex
<element name="setlantidudelongitudeReturn”
</sequence>

</complexType>

</element>

[ </schema>

- </wsdl:types>

type="xsd:boolean"/>

Figura 5. Trecho do cédigo do WSDL utilizado no trabalho.
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Para que aja a comunicagcao entre
Web Service, o protétipo Android e sistema
Web, primeiramente deve-se ativar o

servidor Tomcat.

2.2.3. A Base de Dados
O presente trabalho utiliza banco de

dados SQLServer pois 0 mesmo possui
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integragdo com o componente LINQ do
Framework .Net 3.5.

E utilizado pelas classes Dispositivos()
e Pessoas() do mddulo Web que fazem o
acesso ao banco utilizando o componente
LINQ e pelo Web Service Java utilizando o
drive JDBC pela classe DAO(). Na figura 6,
temos a modelagem do banco de dados que

foi utilizada neste trabalho.

»|

TipoDispositivo

2% TD.ID
% TD_Descricao

3 properties P ») = Properties

@ =
Dispositivo

»

? % Dis_ID

= Dis_Descricao
% Dis_Numero
= Dis_IME

@ S
Usuario

>

= Properties
2 % Usu_ID
= Usu_Endereco
j‘ Usu_Nome
= Usu_SobreNome
= Usu_Complemento
% Usu_TelResidencial
2 Usu_Email
ey Usu_Login
e Usu_Senha
= Usu_CEP

5 DisIP
=F UsuID
% TD.ID

¥

\ 4
@ =N
Log

»

= Properties
2 Log ID
? 25 DisID
=y Log_Descricao
= Log_Latitude
o Log_Longitude
ey Log_Data

Figura 6. Base de dados utilizado no trabalho.

2.2.4. Médulo Mével
No desenvolvimento do moddulo
movel foi utilizado a linguagem Java no IDE

Eclipse com o SDK do Android. O mddulo,

denominado de Framework é formado por
varias classes que estdo descritas na tabela 3
e na figura 7 temos o diagrama de classe

desse madulo.
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Tabela 3. Descricdes das classes do Framework.

Classe Descrigao

GPS() Possui o0 método que busca as coordenadas no dispositivo
e os métodos que enviam a latitude e longitude do
dispositivo para o Web Service.

SDCard() Responsavel por realizar as operacdo de limpeza do
cartdo de memodria onde possui o método que verifica a
disponibilidade do cartdo e diversos métodos que fazem a
exclusdo dos dados.

Alerta() Possui métodos necessarios para realizar a operacdo de
alerta sonoro e o método setMSG() que é responsdvel em
exibir a mensagem de texto no dispositivo.

Config() Possui alguns métodos que capturam informacgdes do
dispositivo como o IMEI, o numero do chip e verifica se
existe alguma conexdao com a internet podendo ser WIFI
ou 3G.

ValidaAcessoHttpTransport() O proéprio nome ja diz ela valida o acesso e é responsavel
em fazer o transporte das informacgées ao Web Service.

GPS sDCard
- location : Location
- |atitute : double % SDpardo 2 g
- longitude : double + verificaSDCard() : boolean
- posicao : double + criaArgSDCard() : void
_ + deletaSDCard() : void
+ GPS() + deletaDiretorio(diretorio : File) : void
+ onLocationChanged(location : Location) : void + deletaArquivo(caminho : String) : void
+ onStatusChanged(arg0 : String, arg1 : int, arg2 : Bundle) : void + deletaApartirData(data : Date) : void
+ onProviderEnabled(arg0 : String) : void + deletaDataEspecifica(data : Date) : void
+ onProviderDisabled(arg0 : String) : void + deletaPorPeriodo(datal : Date, data2 : Date) : void
+ buscaCoordenadas(locationmanager : LocationManager) : String
+ getlocation() : Location
+ getLatitude() : double Alerta
+ setlatitude(arg : double) : void - mp : MediaPlayer
+ getLongitude() : double - path : String
+ setLongitude(arg : double) : void
+ getPosicao() : double i AlenaQ
+ setPosicao(Pos : double) : void ¥ Flay0) - baolean
+ calcDistancia(PosAtual : double) : double + Stop() : boolean
+ Pause() : void
+ setMusica(Caminho : String) : void
+ setMSG(msq : String, ¢ : Context) : void
Config ValidaAcessoHttpTransport
PO— - CATEGORIA : String
+ getimei(context : Context) : String +ValidaAcessoHttpTransport(s : String)
+verificaConexao(context :Context):boolean(context : Context) : String + call(s : String, soapenvelope : SoapEnvelope) : void
Figura 7. Diagrama de classe do médulo moével.
2.2.4.1 A Classe Principal activity_main. Essa classe é responsavel pelo
A classe principal do protétipo é a monitoramento do dispositivo moével, com os

MainActivity() que corresponde a tela métodos descritos na tabela 4.
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Tabela 4. Descricdes dos métodos utilizado.
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Método Descrigao

o0 retorno da

onCreate() E onde as atividades s3o inicializadas e vinculadas com os
componentes da tela.

startOperation() Chamado pelo método onCreate() apds ter verificado se existe
conexao WIFI ou 3G, nesse método é realizado uma thread que
fica chamando o método callWebservice() a cada 5000ms.

callWebservice() Realiza a conexao com o Web Service, sua comunicagdo é

através do envelopamento utilizando a biblioteca KSOAP2, apds

automadtico pela biblioteca KSOAP2 é verificado a operacgao
desejada e é executado o processo correspondente.

resposta do Web Service que ¢é realizado

onCreateOptionsMenu() | Responsavel em

gerenciar a criagao do menu.

“O KSOAP2 é uma biblioteca cliente
do servico Web SOAP para ambientes Java”
(KSOAP2, 2012). “Permite o consumo de Web
Services sem a necessidade de geragao de
cédigo ou uso de proxies dindmicos”
(USHISIMA, 2011). “Essa biblioteca é muito

util, pois encapsula a geragao e leitura dos

XMLs (oferecendo os dados em forma de
SoapObjects), bem como a comunicagdo com
o servico, tratando, inclusive, erros
levantados pelo servidor e langando exce¢des
quando apropriado” (SILVA, 2011). A figura 8,
demostra um trecho cdédigo utilizado na

implementacdo do KSOAP2.

//Soaplbject request = new So
Soaplbject requeat = new So

ap

//5eta Coordenadas Para o

if (METHOD NAME.equals("s
{

T R S S

Config conf = new Config():
imei = conf.getImei (this):

ebServic
St
s 5
, lmei) ;

/fhlimenta Parametrcs do
request.addProperty
request.addProperty
request.addProperty ("

else

/fZera TypeOperation Para
if (METHOD_NEME.equals("s=
{

//Alimenta Parametros

request.addProperty ("t

}

Mo e L R

/#/Cria Envelope SOAP

//Envelopa a Regquisicao

envelope.setfutputScaplbject (request)

//Cria HTTPF Transporte
HttpTransport5E httplransport = new Ht
//Faz Uma Chamada Para o WebService no

//httpTlranaport.call (http: //modelo/get

T R

//Cria Request Indentificando o Metodo e o Namespace
Object("http://modelo/",
Object (NAMESPACE, METHOD NAME) :

ScapSerializationEnvelope envelope = new ScapSerializationEnvelope (ScapEnvelope.VER11)

"getTypeOperation™);

a Base de Dados

e Para 0o Metodo setlatitudelongitude
ring.valueOf (latitude)) ;
tring.valueOf (longitude)) ;

Seja Requisitado Nada Nesse Momento

tion™})

do setTypelperation

tpTransportSE (URL) ;

Metodo getTypelperation

IvpeCperation, envelope);

//0btem a Resposta do WebService

Ml LS LA L L LY LY L L LS L RIRR MR R R R MR
e R R P

String series = resultadoValidafcesso.

httplransport.call (SOAP ACTION + METHO

Object resultadoValidaRBcesso = envelope.getResponse():

D_NEME, envelope):

toString () :

Figura 8. Cddigo utilizado na implementagao do

KSOAP.
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O request é feito usando
um SoapObjecte cada parametro da
chamada é uma propriedade do SoapObiject.
A chamada ao servidor de aplicagdes é feita
usando um HttpTransportSE passando um
envelope SOAP com a request gerada. Apods a
execucdo do servi¢o, o envelope ird conter o

retorno do servico. No caso, o resultado é

uma String.
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2.2.4.2 Classe IMEI

A classe IMEIActivity() é a classe da
tela activity_imei que mostra o numero do
IMEI  do dispositivo e inicializa o
monitoramento das requisicdes do usudrio.
Seu ciclo de vida é o mesmo presente em
uma Activity como explicado anteriormente e
por fim o método
carregaTelaMonitoramento() @ onde  sdo
realizadas as chamadas de inicializacdo da

tela de monitoramento. A figura 9, demostra

o codigo utilizado na implementagao.

2 i

3 private String imei:
5 A0verride

7T = {

%]

final TextWView txt

,
W L

I
=T

{THT}

BRI ORI R ORI ORI ORI ORI R OM
1 oW
HI

}

P

E 1h:

. W

B }
E 1h:
}

L
oo m
T

Y
L

¢

r
1]
L

{

L
L

h

startictivity (i) :

36 - !

public class IMETRctiwvity extends Rctivity

public wvolid onCreate (Bundle savedInstanceState)

super.onCreate (savedInstanceState) ;
getfontentView (R.layout.activity_imei) ;
Button monitorar = (Button) findViewById({R.id.buttonz) ;
Button bimei = (Button) findViewById(R.id.button3) :
{(TextView) findViewById{R.id.textMET)

Config conf = new Config():
imei = conf.getImei (this)

monitorar.setOnClicklistener (new View.0OnClickListener({) |
public wvolid onClick(View w) {
CarregaTelaMonitoramento () 2

bEimei.setOnClicklListener (new View.0nClickListener{) |
public wvolid onClick(View w) {
txt.setText ("IMET 1l

public weolid CarregalelaMonitoramento()

getfontentView (R.layout.activity_main) ;
Intent 1 = new Intent{this, Mainfctivity.class):

do Celular:\n"+ imei) ;

Figura 9. Cddigo da classe IMEIActivity().
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2.2.4.3 Classe Camera

A realizacao da operacao de tirar foto
nao permite que o usudrio visualize e
perceba que a foto foi tirada. Para o seu
desenvolvimento foi necessdrio a criacdo de
uma classe que possuisse a extensao de uma

Activity, pois é necessario a utilizagdao de um

92

componente de interface o SurfaceView. E
que a classe também utilizasse a
implementacao do SurfaceHolder.Callback
necessario para poder adicionar o callback a
SurfaceView. Na figura 10, temos a

demonstragdo do cédigo fonte.

Colloquium Exactarum, v. 6, n.1, Jan-Jun. 2014, p.80 —98. DOI: 10.5747/ce.2014.v06.n1.e070



MONITORAMENTO DE DISPOSITIVOS MOVEIS

1 puklic class Camerafctivity extends Activity implements SurfaceHolder.Callkack
= =1
3 Camera camera:; 44 Objetoc gue Representa a Camera
1 SurfaceView surfaceView: // View Para Exibigdc do Preview da Imagem
s SurfaceHolder surfaceHolder:
& File imageFile; // Local de armazenamentc da foto tirada
a Eoverride
] protected void onCreate (Bundle savedInstanceState)
10 =1 i
11 super.onCreate (savedInstanceState) ;
1z setContentView(R.layout.activity camera) ;
13
14 getWindow () . secFormat (FixelFormat . THENOWH) 2
is surfaceView — (SurfaceView) findViewById(R.id.preview) :
16
1 s/ RAdicicna o callback & para gue a aplicagfoc seja notificada guando
1 s/ a superficie for criada, alterada ou destruida
19 surfaceHolder = surfaceView.getHolder () :
20 surfaceHolder.addCallback (this) ;
21 surfaceHolder.setType (Surfacelolder. SURFACE TYPE_FPUSH BUFFERS) :
23 // Definoc o Local de a Imagem sera Salva
24 this.imageFile = new File (String.format (" =dc ‘:d.qpg”,System.currentTimeMillis())) ;
25 s
28 tiraESalvalmagem({) ;
2 s/ Finalizo a Chamada da Activity e Retorno para Activity gue a Chamou
E] finish () :
29 - 3
30
31 public wvoid tiraESalvaImagem ()
= i
try
i
if (camera = null)
= i
s/ Identifico o MNamerc de Camera gue o Dispositivo Possivel
int grdfam = Camera.getNumberOfCameras () s
s/ Chbtém uma Instincia da Camera
// Se grdfam retorna 1, inscéncia a C2mera Traseira, se ndc a Dianteira
camera = Camera.open (godCam-—1) :
r 3
r 3
catch (Exceptiocn e)
i 1
a
ag if{camera '= mull)
a9 — 1
s0 try
51 =] L
s2 s/ Insténcia um Objeto gue Contem as DefinigSes da Camara
53 Camera.Parameters parametros = camera.getParameterss () :
54 // Modifico o Parmetro
55 paramecros.setPictureFormat (PixelFormat.JPEG) #
s6 s/ Seto a Modificacfio na Camera
camera.setParameters (parametros) ;
s/ Setc o Preview
camera.setPreviewDisplay (SurfaceHolder) »
/7 Inicia o Preview
camera.startPreview() ;
// Chamado quando o obturador & aberto
ShutterCallback shutterCallback = new ShutterCallback()
= {
puklic veoid onShutter ()
= i
s/ W&o Tenho a Necessidade de Implementcar MNada
r 1
- bi
// Manipula dados para retrato cru
PictureCallback rawCallback — new PictureCallback()
= {
puklic veid onPictureTaken(byte[] _data, Camera _camera)
= i
s/ W&o Tenho a Necessidade de Implementcar MNada
r ¥
B i
s/ Manipula os dados para imagens JPEG
PictureCallback jpegCallback = new PictureCallback()
= i
puklic wvoid onPictureTaken(byte[] _data, Camera _camera)
i
FileCutputStream fos = null:
try
i
8 try
=Tl — 1
o1 // Grava os bytes da imagem no arguivo onde a foto deve ser armazenada
o2 fos = new FileCutputStream(imageFile) :
o3 fos.write (_data) 7
o4 = 1
a5 finally
96 = {
o7 if (fos mull)
= 1
fos.close() :
r 1
r 3
r 3
catch (ICException e)
=1 {
e.printStackTrace () ;
r b3
r 1
- i
s/ Tira uma foto. callback Fornecido & Chamado BEssim gue a Imagem JPEG Estiver Disponivel
camera.takePicture (shutterCallback, rawCallback, JjpegCallback) :
r 3
catch (ICException e)
i1
r 13
= 13

Figura 10. Cédigo da classe CameraActivity()
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2.3. Protétipo MonitoremSempre Mével
O Protétipo MonitoremSempre Moével
€ baseado no médulo mdvel descrito
anteriormente. O protétipo se comunica com
o Web Service que por sua fez faz a

comunicagdao com o sistema Web. Na figura

"Projeto - AppAndroid

Monitorar Dispositivo

&4

Ver IMEI do Dispositivo

MonitoremSempre

Figura 11. Telas do protdtipo Android

Cada tela do protétipo é uma classe
devidamente programada para exibicdo dos
componentes, seguindo as especificacdes do
Android e explicada anteriormente.

A figura 12, demostra as principais
telas do sistema Web, a tela de cadastro do
dispositivo mével, a tela onde sdo mostrados
os dispositivos cadastrados e por ultimo a
tela onde sdo realizadas as operacdes. Para
gue haja a manipulagdo das telas é

necessario realizar um cadastro prévio do
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11 e 12, podem ser visualizadas as interfaces
oferecidas para a manipulagao do protdtipo.
A figura 11 demostra as telas de
apresentag¢ao do aplicativo, de manipulagao e

de monitoramento.

NAMESPACE: http:
SOAP_ACTION: h

u
WebServiceSecurity/s
WebServiceSecurityPk

servic ServiceSecurityPhone
Operagdo: Aguardando Operagao

usudrio e assim tera acesso a uma area
restrita para cadastro de seus dispositivos,
onde a principal informacdo é o International
Mobile Equipment Identity - IMElI do
dispositivo para vinculo entre dispositivos
especificos. A partir desse ponto o usudrio
poderd escolher qual dispositivo cadastrado
deseja monitorar e sera redirecionado para
pagina onde podera

escolher  qual

procedimento deseja realizar.
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Usuario: Bruna (

Pesquisar

1/1 ) Exibir IOE] registros

é Localizar |
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Inserir Novo Dispositivo
Dispositivo:|
Numero
IMEI
Tipo Selecione um item E]
Inserir Cancelar

Mes Pecfil
Usuirio: Bruna ( )

™ T—

6\9 Awalizar Mapa

Figura 12. Layout das principais telas da aplicacdo Web

3 RESULTADOS E DISCUSSAO

Os resultados obtidos neste trabalho
demonstraram que, 0s métodos
desenvolvidos como o monitoramento do
dispositivo mdvel, a exclusdo dos dados do
cartdo de memdria, o envio de mensagens de
texto, alerta sonoro e disparos de fotos,
foram eficazes no sentido que o
monitoramento  funcionou de forma
adequada, pois as coordenadas foram
obtidas de maneira satisfatéria permitindo a
localizacdo do dispositivo.

Os demais métodos também tiveram
seu funcionamento corretos, pois através do
seu numero IMEIl foi possivel identificar o
dispositivo e realizar tais operacoes,

mostrando a viabilidade do Framework em

implementar tais fungGes, permitindo a ssim

o auxilio para o desenvolvimento de
aplica¢Oes neste seguimento.

A comunicacdo entre os maédulos:
Web, Web Service e modvel funcionaram
adequadamente, possibilitando assim a
utilizagdo do Framework desenvolvido e a
execucao do trabalho como um todo.

Os testes para a comprovacao da
eficiéncia do protétipo MonitoremSempre
Movel foram realizados utilizando
aparelhos celulares da marca Samsung com a
plataforma Android nas versdes 2.3.3 e 4.0.
Alguns testes foram realizados utilizado o
emulador Android na versao 2.3.3, para que
se pudesse procurar possiveis erros
utilizando o debug e para verificacdo da

interacao e funcionamento do W eb Service

entre a pagina Web e o dispositivo movel,
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ndo sendo eficaz na visualizacdo de
resultados dos métodos desenvolvidos.

O protétipo MonitoremSempre Movel
podera ocasionar falhas caso ndo haja a
inicializacdo ou a desinstalacdo do aplicativo
no dispositivo movel, por falta de conexao
com o GPS e internet, ou ainda por nao
conter os requisitos basicos necessarios no
dispositivo como a falta do auto falante,
camera, GPS ou Internet.

Tanto o sistema Web quanto o Web
Service ndo foram hospedados em um
servidor, sendo assim os testes com ambos
e com os dispositivos moéveis foram
executados localmente. Sendo assim, para
gue seus modulos se comuniquem, estes

devem estar conectados na mesma rede local

e o Web Service ter sido inicializado.

4 CONCLUSOES

Os estudos e o desenvolvimento
deste trabalho comprovaram a viabilidade do
Framework, que através dos testes as
operacdes foram realizadas com sucesso.

Além da necessidade de um
Framework como o proposto, surgem a cada
dia novas necessidades, gerando grande
oportunidade de mercado para novos e
experientes desenvolvedores Android.

Tendo em vista o enorme crescimento
dos numeros de dispositivos Android e a

grande importancia da protecdo destes, é

96

indispensdvel a existéncia de Frameworks
para facilitar o desenvolvimento de novas e
jd existentes aplicacdes que realizem a
localizagdo de dispositivos méveis, trazendo
tranquilidade e seguranca aos usuarios.
Ficando como sugestdes de trabalhos futuros
a reescrita do Framework para outras
plataformas como o Windows Phone e 10S.
Algumas extensbes também podem ser
desenvolvidas, como envio de fotos tiradas
para pagina Web, envios de mensagens

sonoras e bloqueio do dispositivo por senha.
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